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Informatikal Rendszerek Minosegbiztositasa es
Auditja
Tantargyi tematika

1. Az informaciobiztonsdg, aktualitdsa, terlletei; Az informaciobiztonsdg alapfogalmai; Az
informacidbiztonsag gyakorlati megvaldsitasanak teriletei; (Informaciobiztonsag)

2. Az informacidbiztonsag szervezete; Az informaciobiztonsdg szabdlyozé dokumentacioja;
(ISMS)

3. EU ésjogszabalyi kovetelmények; GDPR vonatkozasok; (hazai és nemzetkozi jogszabalyok)

4. Avédend6 informacios vagyon meghatdrozasa és kezelése; Az informacios vagyon
fenyegetettségei, veszélyek;

5. A kockazatmenedzsment, becslésének, elemzésének, értékelésének és kezelésének
modszerei;

6. Az Uzletmenet-folytonossag és a katasztrofa-elharitas tervezése (BCP/DRP) és mUkddtetése;

7. Afizikai biztonsag és az 6rzés-védelem; A hagyomanyos, papir alapt informaciok védelme;

8. A személyekkel, emberi er6forras védelme, infotv és GDPR; Az informatikai védelem;

9. Katasztrofa-elharitds informaciobiztonsagi vonatkozasi; Incidenskezelés;

10. Az informacidbiztonsag mikodésének ellendrzése, mérése;

11. Az ISO/IEC 27001 szabvany kdvetelményei és strukturdja;

2. Gyakorlatok, esettanulmanyok, ZH
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Informatikai Rendszerek
Mindsegbiztositasa és Auditja
l. Informaciobiztonsag

Gyérffyné Hollo Krisztina

PE informatikai biztonsagi szakértd, ISMS lead auditor

Informaciobiztonsag
Szabalyozas |

Szabvanyok:
> 1SO/IEC 27000-es szabvanycsalad
® ISOJ/IEC 27001:2013 (MSZ ISO/IEC 27001:2014)
> 1SO/IEC 9001:2015

Nemzeti jogszabalyok, vonatkozo rendelkezések, iranyelvek:

» a 2011. évi CXII. tv., az informaciés énrendelkezési jogrol és az informacidszabadsagrol

»>a 2013. évi L. tv., az dllami és 6nkormanyzati szervek elektronikus
informaciobiztonsagaral

>a 41/2015. (VII. 15.) BM rendelet

»a 2013. évi V. tv., a Polgari Torvénykonyvrol

> a2012. &viC. tv., a BUntetd Torvénykonyvrél

> Digitalis Magyarorszag, E-kdzigazgatasi keretrendszer koncepcié

> 1999. évi LXXVI. térvény a szerzGi jogrol
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Informaciobiztonsag
Szabalyozas

Nemzetkozi szabalyok:

> AZ EUROPAI PARLAMENT ES ATANACS (EU) 2016/679 RENDELETE (2016. &prilis 27.) a
természetes személyeknek a személyes adatok kezelése tekintetében tortén6 védelmérdl
és azilyen adatok szabad aramlasardl, valamint a 95/46/EK rendelet hatalyon kivUl
helyezésérdl (altaldanos adatvédelmi rendelet) - GDPR

> Eurdpai Bizottsag: Eurdpai interoperabilitasi keret —Végrehajtasi stratégia (2017)

» Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete ( 2014. julius 23. ) a belsé piacon
torténd elektronikus tranzakciokhoz kapcsolodd elektronikus azonositasrol és bizalmi
szolgaltatasokral, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérdl

Informaciobiztonsag
A kezdetek |

Az Informatikai Biztonsagi Iranyitasi Rendszer (IBIR, angolul Information Security Management
System, ISMS) az ISO/IEC 27001:2013 szabvanya:

® egy altalanos iranyitasi rendszer, amely az iUzleti kockazat elemzésén alapul,

® megallapitja, megvaldsitja, Uzemelteti, ellendrzi, karbantartja és javitja az
informacidbiztonsagot.

® az IR magaban foglalja a szervezetet, a struktUrat, a szabalyzatokat, a tervezési
tevékenységeket, a felel6sségeket, a gyakorlatokat, az eljarasokat, a folyamatokat és az
er6forrasokat.

Az ISO/IEC 27002 ajanlas alapjat képezte: BS 7799:
® aBrit Szabvanyugyi Hivatal (British Standard Institute, BSI) altal kiadott brit szabvany.

® 1987 majusa, a feladat: nemzetkdzi szinten is elfogadhatd informatikai biztonsag értékelési és
tanusitasi kritériumok és mechanizmus kidolgozasa.

dmeénye: az ITSEC, az a UK ITSEC Scheme dokumentumok.
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Informaciobiztonsag
A kezdetek I

Az ITSEC az informatikai rendszerek, informatikai termékek biztonsagi funkcidira, valamint ezek
biztonsagi értékelésére és tanusitasara vonatkozd kovetelményeket tartalmazza. A UK ITSEC
Scheme az értékelési, tanusitasi és mindsitési folyamatokat hatarozza meg.

® A DTI/CCSC* masik feladataban a brit szamitdgép felhasznalok tamogatasat tizte ki célul, amely
1989-ben , A Users Code of Practice” cimen kerUlt kiadasra.

® A BS 7799 szabvany elsé revizidja: 1999-ben, és az elsd részét nemzetkozi szabvanyként (ISO)
torténd elfogadasra javasolta BSI. A Nemzetkozi Szabvanyigyi Szervezet 2000 augusztusaban a
BS 7799 1. részét valtozatlan szerkezetben, és gyakorlatilag valtozatlan tartalommal nemzetkozi
szabvanynak fogadta el ISO/IEC 17799 néven.

® A BS 7799-re alapozott értékelési és tanusitasi folyamatot az Egyesilt Kiralysagban az
Ugynevezett c:cure eljarasrendben irtak le.

*Department of Trade and Industry's, Commercial Computer Security Centre (Kereskedelmi és Ipari Minisztérium, Kerekedelmi Szamitogép
Biztonsagi K6zpont)

curity Evaluation Criteria (Informaciétechnolégiai Biztonsag Ertékelési Kritériumok)

Scheme = Egyesilt Kiralysag Informacidtechnoldgiai Biztonsag Ertékelési Kritériumok Eljarasrend

Informaciobiztonsag
A kezdetek Il

C:cure - angol séma
® A c:cure-t két évvel az elfogadas utan visszavontak.

® Egy alternativ tanUsitasi séma, amely az EA7y/o3, ,Utmutatd az Akkreditacids
Testileteknek, amelyek Informacidbiztonsagi Iranyitasi Rendszereket
tanusitanak/regisztralnak” cimet viselte, sokkal elfogadottabba valt az Europai Unidban,
mint az angol séma, igy Nagy-Britannia is attért ennek hasznalatara.

ISO 27001-es szabvanycsalad

2007-ben ISO/IEC 27001:2007 cimmel nemzetkozi szabvanyként is ezt a sémat fogadtak
el, amelyet 2011-ben ISO/IEC 27001:2011 jelezettel frissitettek.

Az Uj magyar kiadas 2013-ban jelent meg.

27001-es szabvanycsalad — folyamatos fejlesztés, bovités.
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Informaciobiztonsag,
Informaciovedelem

Miért van szikség szabvanyokra?

Az informacio a szervezetek szamara a legnagyobb érték.

Az informacié megfelelé védelem nélkil:

> Ellenérizetlen az adatok kiszivargasa.

> Az atgondolatlan, ellendrizetlen médositasok adatvesztést okozhatnak.
>Nyomné|kij|i adatvesztés esetén kicsi a helyreallithatdsag esélye.

» Az informacidk nem érhetdek el, amikor szikség van rajuk.

informaciok megfelel6 védelemmel rendelkezzenek.

Informaciobiztonsag
Szabvanyok |

Bizalmassag - Sértetlenség — Rendelkezésre allas elvei

1SO 27000-€es szabvanycsalad:

> ISO/IEC 27001:2013, Informaciobiztonsag-iranyitasi rendszer

> ISO/IEC 27002:2013, Az informacidbiztonsag iranyitasi gyakorlatanak kézikdnyve
(Code practice) (Utmutato)

> ISO/IEC 27003:2010, Bevezetés (Utmutato)

> ISOJIEC 27004:2009, Mérés (biztonsagi terilet)
> ISOJIEC 27005:2011, Kockazat (biztonsagi terilet)
> ISO/IEC 27006:2011, Kovetelmények (auditalas)
> ISO/IEC 27007:2011, IBIR auditalas utmutato

> ISOJIEC 27008:2011, S kontroll audit Gtmutatd
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Informaciobiztonsag
Szabvanyok I

ISO 27000-€es szabvanycsalad — folyt.

>ISO/IEC 27031:2011, Uzletmenet folytonossag BCP

>ISO/IEC 27033:2009, Halozatbiztonsag (6 rész)
>ISO/IEC 27034:2011, Alkalmazasbiztonsag (7 rész)
> ISOJIEC 27035:2011, Incidenskezelés

Informaciobiztonsag
Szabvanyok Il

ISO 9000-€es szabvanycsalad

>ISO/IEC 9000:2009 — Mindségiranyitasi rendszerek, Alapok és szotar
> ISO/IEC 9001:2015 — MinGségiranyitasi rendszerek, kdvetelmények

> ISO/IEC 9004:2009 — A szervezet tartds sikerének iranyitasa.

Mindségiranyitasi megkozelités.
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Informaciobiztonsag
ISO/IEC 9001:2015 szabvany
(ISO/IEC 27001:2013)

>Revo|0ci65je|legﬁ valtozasok.

> Kevésbé leird jellegy, inkabb a teljesitményre koncentral.

>Folyamatszem|é|et(i megkdzelitést 6tvozték a kockazatalapu szemlélettel.

> A szervezet minden szintjén alkalmazzak a PDCA ciklust.

> Cél: az irdnyitasi rendszerszabvanyok egységes szerkezetének kialakitasa.

Informaciobiztonsag
ISO/IEC 27001:2013 szabvany

Fejezetei:

» Alkalmazasi terillet

» Rendelkezé hivatkozésok
>Szakkifejezések és meghatarozasok
> A szervezet kornyezete

» Vezetés

>Témogatés

» Mikédés

» Teljesitményértékelés

> Fejlesztés
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Informaciobiztonsag
ISO/IEC 27001:2013 szabvany

Fontosabb fogalmak I:

>Vev6kézpontljsa'g: A szervezetek vevoéiktdl figgenek, ezért ismernitk kell a jelenlegi és
a jovobeli vevoi szikségleteket, teljesitenitk kell a vevok kdvetelményeit, és igyekeznitk
kell felilmulni a vevék elvarasait.

> Vezetés: A vezetdk megteremtik a szervezet céljainak és igazgatasanak egységét.
Hozzanak létre és tartsanak fenn olyan belsé kérnyezetet, amelyben a munkatarsak
teljes mértékig részt vehetnek a szervezet céljainak elérésében.

» A munkatarsak bevonasa: A szervezet lényegét minden szinten a munkatarsak jelentik,
és az O teljes mértéky bevonasuk teszi lehetévé képességeik kihasznalasat a szervezet
javara.

>Folyamatszem|élett’j megkdzelités: A kivant eredményt hatékonyabban lehet elérni, ha
a tevékenységeket és a velUk kapcsolatos eréforrasokat folyamatként iranyitjak.

Informaciobiztonsag
ISO/IEC 27001:2013 szabvany

Fontosabb fogalmak II:

> Rendszerszemlélet az iranyitasban: Az egymassal 6sszefiiggé folyamatok rendszerként
valo azonositasa, megértése és iranyitasa hozzajarul ahhoz, hogy a szervezet
eredményesen és hatékonyan valodsitsa meg céljait.

>Folyamatos fejlesztés: A szervezet teljes miUkodésének atfogd, folyamatos fejlesztése
legyen a szervezet dllandé célja.

>Tényeken alapul6 dontéshozatal: Az eredményes dontések az adatok és egyéb
informacio elemzésén alapulnak.

>ISOIIEC 27001:2013 A melléklet!
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Informaciobiztonsag
ISO/IEC 27001:2013 szabvany

Egyéb jellemzok:

»Nem kételezé érvényly, minden alkalmazé oOnként vallaljia e szabvany
kovetelményeinek teljesitését.

> A kovetelményeket altalanosan fogalmazza meg.
» Nemcsak a termeld és szolgaltato szervezetekre alkalmazhato.
> A piac altal vezérelt szabvany, veviorientalt.

>Informéciébiztonségi kovetelmények.

Informaciobiztonsag
ISO/IEC 27001:2013 szabvany

Bevezetés elonye:

> Anemzetkézi informaciobiztonsagi elirasoknak vald megfelelés.
> Elényok: versenyel6ny a piacon,

> Szabalyozottsag: szabalyozottabb termelés, szolgaltatas, mikodés,
> Iranyitas: jobb, pontosabb vezetdi informaciok,

>Hatékonység: hatékonyabb iranyitas és munkavégzés, javul a bels6 mikodés hatékonysaga,
szervezettsége,

> Koltséghatékonysag: csokkennek az Uzemeltetési koltségek,
> Osztdnzés: 6sztonzé hatast gyakorol a beszallitoi korre,

> Fejlodés: kialakul a folyamatos fejl6dés igénye.
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Informaciobiztonsag
ISO/IEC 27001:2013 szabvany, rendszeraudit

Bevezetés el6készitése:

> A vallalkozas tevékenységi folyamatainak, eljardsainak, Ugymenetének
felmérése.

> Szervezeti atvilagitas.
> A rendelkezésre 4ll6 dokumentacié atvizsgalasa.

>Min65égUgyi és informacidbiztonsagi tréning a tarsasag vezetdi, a kijeldlt
megbizott, valamint a rendszer kiépitésében kozremikodé dolgozok
szamara.

>A muUkodéképes informacidbiztonsagi iranyitasi rendszer kiépitéséhez
szikséges eréforrasok meghatarozasa.

Informaciobiztonsag
ISO/IEC 27001:2013 szabvany, rendszeraudit

Az informaciobiztonsagi iranyitasi dokumentumrendszer kidolgozasa

>Informécic’>biztonsa’gi politika és célok

>Informéciébiztonségi irdnyitasi kézikonyv, szabalyzat (ISZ és IBSZ)
>Eljérésok és utasitasok

» Munka- és vizsgalati utasitasok

>Bizonylatok, formanyomtatvanyok, rlapok

10
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Informaciobiztonsag
ISO/IEC 27001:2013 szabvany, rendszeraudit

Az informaciobiztonsagi iranyitasi rendszer bevezetése:

>Informécic')biztonségi tréningek

> Irodai és fizikai rendteremtés (dokumentumok és eszkozok védelme, biztonsaga)
>Hite|esitések, kalibraldsok elvégeztetése

> Belsd IT auditorok képzése

> Belsd IT auditok bonyolitasa

> A sziikséges megel6z6 és helyesbit6 intézkedések meghatarozasa, végrehajtasa

Informaciobiztonsag
ISO/IEC 27001:2013 szabvany, rendszeraudit

A tanusitas folyamata:

> Eldaudit (nem kotelezo, valaszthato)
» Dokumentacié vizsgalat

>He|yszini audit

>Auditje|entés

11
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Informaciobiztonsag
ISO/IEC 27001:2013 szabvany

PDCA elv

> Bevezette: Organistaion for Economic Co-Operation and Development — OECD

(Gazdasagi EgyittmUkodési és Fejlesztési Szervezet)
> W.E. Demingrdl elnevezett Deming ciklus (Deming's Cycle)

>Folyamatmodell az IR fejlesztésének, megvaldsitasanak és hatékonysaganak

biztositasara
» Lefedik a teljes tevékenységi ciklust.

>Bérmi|yen mUveletre, tevékenységre, folyamatra, rendszerre, muUkodtetésre,

koncepcidra, elgondoldsra vonatkoztathato, zart hataslancy, folytonosan ismétl6d6

korfolyamat-elv.

Informaciobiztonsag Q@

ISO/IEC 27001:2013 szabvany

=
PDCA elv .

» elsd szakasz a Tervezés (Plan) — a fennalld helyzet tanulmanyozasa, adatgyujtés, javitas

megtervezése

» masodik szakasz a Végrehajtas (Do) - a terv kiprobalasa kisérleti jelleggel egy kisebb

projekt vagy a felhasznalok egy szUkebb korén beldl alkalmazva

» harmadik szakasz az Ellendrzés (Check) — a valtoztatasok hatasanak elemzése és

értékelése)

>negyedik szakasz a Beavatkozas (Act) — a bevalt moddszer bevezetése és
szabvanyositasa

12
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Informaciobiztonsag
ISO/IEC 27001:2013 szabvany

MSZ ISO/IEC 27001:2014 (ISO/IEC 27001:2013) szabvany
Informatikai Biztonsagi Iranyitasi Rendszer (IBIR)

(Information Security Management System, ISMS)
> Altalanos irdnyitasi rendszer, amely az Uzleti kockazat elemzésén alapul.

>Megé|lapitja, megvaldsitja, Uzemelteti, ellenérzi, karbantartja
informaciobiztonsagot.

és

javitja

az

Informaciobiztonsag
ISO/IEC 27001:2013 szabvany

Kovetelményrendszer az Informaciobiztonsagi Iranyitasi Rendszer

>tervezéséhez,

> létrehozasahoz,
> ellendrzéséhez és
» bevezetéséhez

az informatikai biztonsagi rendszer teljes életciklusaban bekdvetkezd
tevékenységekre vonatkozolag.

13
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Informatikai Rendszerek
Minosegbiztositasa es Auditja
ll. Informaciobiztonsag iranyitasi
rendszer

ISO/IEC 27001:2013 szabvany
Tervezés és bevezetés

Roles,
Responsibilities

Management

and
Competencies

NN~
"o | according to} |
ISO/IEC [

\ 27001 £

v
% o e iy
o - -

Internal Audit

14
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ISMS - Information Security Management System
Informaciébiztonsagi iranyitasi rendszer létrehozasa, mikadietése

| 1lfazis | | 1SMS poiitika definialasa. | [
- - I . ~ISMS Poli
| — o
| 2.fazis | | ISMS hatalya S
‘ T " ISMS szabalyozasi rendszer
| 3. fazis —-| Kockazatelemzés | —— ﬁ‘
] ¢ " Felmérés, elemzés, vizsgalat
| atazis | | Kockazatkezelss  |——f
| +  Eredmények
| 5. fazis | | Konwoliok kivélasztasa |——|
I ¥ : " Intézkedési tery
| 6. fazis | | AWalmazhatosag h
K il ; i Alkalmazhatdsagi nyilatkoz at
| 7tais |-l—»  ISMSfeliivizsgalam | ]
[ v Felilvizsgalat
| Belso audit | — |
e Audit tery,
Nem . Vezetdsegi atvizsgalas

f_ _\,"Belsﬁ audit eredmény elfogadasa
. ____Ylgen
[ Tandsito audit |

»l I v B
' Audit jegyzdkanyv

Informacidbiztonsagi iranyitasi rendszer
Alkalmazasi terilet

Kovetelmények:

Informacidbiztonsagi kockazatoknak a szervezet igényeihez igazodo
» felmérésére és

> kezelésére.

ISO/IEC 27001:2013 (MSZ ISO/IEC 27001:2014) szabvany, A melléklet!

Nemzetkozi tanusitas esetén a teljes szabvany kovetelményrendszer alkalmazasa kotelezd,
kovetelmeény kizaras nem lehetséges.

15
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Informaciobiztonsagi iranyitasi rendszer
Tervezes és bevezeteés |

Meghatarozasok I.
> A szervezet és kornyezete:
*P# Kiilsé és belsd tényezdk
** Erdelelt felek igényei és elvarasai (jogi szabalyozas is!)
+%* Alkalmazasi terilet
**IBIR létrehozasa
> Vezetés
X Vezetdségi elkotelezettség, Informacidbiztonsagi nyilatkozat
X8 Informacidbiztonsagi politika

** Szervezeti szerepl6k, felel6sségek és hataskorok

Informaciobiztonsagi iranyitasi rendszer
Tervezés és bevezetés |

Meghatarozasok II.
» Tervezés
+%* Kockazatmenedzsment
X Informacidbiztonsagi célok és azok elérésének Gtemezése
> Tamogatas
& Eréforras
X8 Felkésziltség
X Tudatossag
+%* Kommunikacié

/ P . oY
*¢* Dokumentalt informacio

16
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Informaciobiztonsagi iranyitasi rendszer
Tervezés és bevezetés Il

Meghatarozasok III.
> Mokodés

0 2 Fom IR
** Tervezés és fellgyelet

+3* Kockazatfelmérés
+$* Kockazatkezelés
» Teljesitményértékelés
< Megfigyelés, mérés, elemzés és értékelés

/) " N
** Belsé audit

Informaciobiztonsagi iranyitasi rendszer
Tervezes és bevezetes IV

IBMR
r létrehozasa
. Fejlesztési,
Erdekelt . IBIR karban- | IBIR tovabb- Erdekelt
felek 5‘7-i beve?etese tartasi és | fejlesztése és felek
a s javitasi | karbantartasa
) mikodtetése ciklus
Kivataiibayel - IBMR ellendrzése Irérwitott
és feltételezések es feliivizsgalata inforrxatikai
biztonsag

17
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Informaciobiztonsagi iranyitasi rendszer
PDCA elv

> Tervezés (IBIR létrehozasa, Plan): A szervezet altalanos szabalyainak megfelel6
biztonsagpolitika, célok, moddszerek, folyamatok és eljarasok meghatarozasa,
amelyek relevansak a kockazatkezelés és az informatikai biztonsag fejlesztése
szempontjabol.

>Végrehajtés (IBIR bevezetése és muikodtetése, Do): A biztonsagi szabalyzat,
intézkedések, modszerek és eljarasok megvalositasa és Gzemeltetése.

> Ellendrzés (IBIR ellen6rzése és felilvizsgalata, Check): Fel kell becsilni és — ahol
alkalmazhato — fel kell mérni a biztonsagpolitika végrehajtasanak folyamatat, a célok
és a gyakorlati tapasztalatok alapjan az eredményeket a vezetés szamara jelenteni kell.

> Beavatkozas (IBIR tovabbfejlesztése és karbantartdsa, Act): A vezetéi felilvizsgalat
eredményén alapuld korrigdld és megel6zé intézkedéseket kell hozni, illetve
lyamatosan tovabb kell fejleszteni a Rendszert.

Informaciobiztonsagi iranyitasi rendszer
Bevezetés - helyzetfelmérés

>Szabé|yozési kornyezet

> Szervezeti biztonsag
>Vagyonta’rgyak biztonsaga

> Emberi eréforrasok biztonsaga

> Fizikai és kornyezeti biztonsag

» A kommunikacié és izemeltetés biztonsaga
» Hozzaférés-ellendrzés

>Fej|esztés, beszerzés, karbantartas

» Incidenskezelés

> Miksdés folytonossaganak iranyitasa
>Megfe|e|és (jogszabalyi, torvényi)

18
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Informaciobiztonsagi iranyitasi rendszer
Bevezetés - helyzetfelmeéres, segeédeszkozok

Modszerek:

COBIT

> relativ mérce, hogy hol tart a vallalkozas
> hatékony eldéntéshez, célok eléréséhez
> mérhet6 az elérehaladas

2—A folyamatok egy szabilyos mintat kovetnek
Vallalati cél 3—A folyamatokat dokumentaljsk, s ismertetik

IT — G rUndSChUchandbUch 4—A folyamatokat figyelemmel kisérik, és mérik

5—A bevait gyakorlatokat kovetik, és azokat automatizaljak

Nem létezs  Kezdeti/ Ismétiédé  Szabalyozott  ranyitott Optimalizalt
Ad Hoc jellegiide 8szténds  folyamat &g mérhets
CRAMM 0 1 2 3 4 5
HASZNALT SZIMBOLUMOK JEGYZEKE HASZNALT BESOROLASOK JEGYZEKE
Villalat jelenlegi allapota  0—Egyaltalin nem alkalmazzak a menedzsment folyamatokat..
MARION i 1—A folyamatok ad hoc jelleglek, és szervezetienek
. Iparagi atlag

Informacidbiztonsagi iranyitasi rendszer
Bevezetés — meghatarozas és dokumentalas

A szervezet

A szervezet és kornyezete:

> Kiilsd és belsd tényezdk
> Erdelelt felek igényei és elvarasai (jogi szabalyozas is!)
» Alkalmazasi terilet

> IBIR létrehozasa, definialasa, terilet és kiterjedés meghatarozasa
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Informaciobiztonsagi iranyitasi rendszer
Bevezetés — meghatarozas és dokumentalas

A Vezetés

> Vezetdségi elkotelezettség,
Informaciobiztonsagi nyilatkozat

(szandéknyilatkozat a bevezetésre

és a mUkodtetésre) Informatkai

» Informacibiztonsagi politika Informatiai Stratégia
» Szabalyzat: 1SZ, IBSZ, IFSZ

> Eljarasok

Informatikai Informatikai
Biztonsagi Felhasznaloi
Szabalyzat Szabalyzat

> Informatikai Stratégia (IFT)

Eljarasrend Gyujtemény

> Szervezeti szereplék, felelésségek
és hataskorok

Informacidbiztonsagi iranyitasi rendszer
Bevezetés — Informaciobiztonsagi politika

> Felsé vezetGi jovahagyas, kiadas és
kozzététel

> Biztonsag iranti elkotelezettség

) » Informatiai
> Biztonsagi célok

> Magas szintU biztonsagi elvarasok Informatikai Stratégia

» Védelmi intézkedések specifikalasanak
és kialakitasanak alapja

Informatika Informatikai
Biztonsagi Felhasznaloi
Szabalyzat Szabalyzat

> Figyelemmel kisérés és fejlesztés

> Befolyasold tényezok:

Koérnyezet, szervezeti és kulturalis tényezék Ejjarasrend Gyljtemény
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Informaciobiztonsagi iranyitasi rendszer
Bevezetées — Informaciobiztonsagi politika

Altalanos irdnyelvek:

>a hitelesség biztositasa,

>a bizalmassag biztositasa,

>a sértetlenség biztositasa,

» a rendelkezésre 4llas,

>a biztonsagi osztalyba sorolas és

>a muUkoddképesség fenntartasa.

Informaciodbiztonsagi iranyitasi rendszer
Bevezetés — Informaciobiztonsagi politika

Kialakitaskor bevonhato terUletek

> (felsé)vezetés

> biztonsdg - vagyonvédelem
» informatika

Informatikai
Biztonsagpolitika

> ” P Informatikai Stratégia
belsé ellenérzés

> pénzigy - kontrolling

Informatika Informatikai
> T 2 s F , Biztonsagi | Felhasznaloi
épuletfenntartas és infrastruktura- Szabilyzat | Szabalyzat

Uzemeltetés

> human eréforras menedzsment
Efjarasrend Gyljtemény
minéségiranyitas
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Informaciodbiztonsagi iranyitasi rendszer
Bevezetés — Informaciobiztonsagi politika

Kovetkez6 iranymutatasokat foglalja magaba:
» azinformatikai biztonsagpolitika kiterjedését és céljat,

» az informatikai biztonsdg meghatarozasat, altaldnos célkitizéseit és targykorét, valamint a
biztonsag fontossagat,

> a vezetbség szandéknyilatkozatat, amely tdmogatja az informatikai biztonsag céljait és
elveit,

» azinformatikai biztonsag szervezési elveit, ide értve a szervezeti struktirat, a személyi
felel6sségeket és hataskoroket,

> aszervezet tulajdonaban levé adatvagyon elemeinek érzékenységét, az ennek megfelel6
védelmi szinteket, és a biztonsagi osztalyozasi rendszert, tovabba — ha van ilyen —az
osztalyba sorolastdl eltéré védelmi igény( adatkorok védelmére vonatkozo politikat,

Informaciodbiztonsagi iranyitasi rendszer
Bevezetés — Informaciobiztonsagi politika

Tovabbi iranymutatasokat foglalja magaba:

> akockazatok felmérésére és kezelésére vonatkozd elveket,

> abelss személyzettel és a kilso partnerekkel kapcsolatos
biztonsagpolitikat,

» azinformatikai biztonsagi ellenérzés rendszerét,
» azinformatikai biztonsagi feladatok megosztasara vonatkozo elveket,

> a biztonsagpolitika valtozasanak ellendrzési eljarasat és felulvizsgalatanak
korilmeényeit.
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Informacidbiztonsagi iranyitasi rendszer
Bevezetés — Informacidbiztonsagi politika

Minta:

» Mi a szervezet célja?
» Az elvaras megvaldsitasdhoz milyen eszkdzok szikségesek?

» Szervezeti elkotelezettség a rendszer bevezetése és mukddtetése a .... nemzetkozi
szabvany alapjan. Jogszabalyi elkdtelezettség.

» Mi a vezetdi dontés? (mUkodeés, fenntartas, folyamatos fejlesztés tekintetében)

» A szervezet ennek érdekében milyen folyamatokat szabalyoz és hajt végre? (folyamatok
és szervezeti elkotelezettség a végrehajtando folyamatok irant)

>Mi|yen az er6forrasigénye?

Informaciodbiztonsagi iranyitasi rendszer
Bevezetés — Informatikai Biztonsagi Strategia

Célja:
> aszervezet izleti igényeinek jovébeni valtozasaival 6sszhangban
meghatdrozza az informaciobiztonsag fejlesztésének tervét:
®  rovidtavy,
® kozéptavy,

®  hosszU tavu.

» dokumentacié  a beszerzési, beruhazasi és projekt-el6készitési
tevékenységeket érintd intézkedési tervekhez.
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Informaciodbiztonsagi iranyitasi rendszer
Bevezetés — Informatikai Biztonsagi Stratégia

Az informacidbiztonsagi stratégia meghatarozasanal a szervezetnek:

> fel kell mérnie, ismernie kell a jelenlegi informacidbiztonsagi helyzetét,

» szémba kell vennie mindazon biztonsagi kihivasokat, melyekkel a kdzeljovében

szamolnia kell, valamint
» fel kell mérnie a biztonsag terUletén lehetséges fejlesztési potencialokat,

> rogziteni kell a szervezetre vonatkozé informacidbiztonsagi kovetelményeket és

eljarasokat.

Informatikai Rendszerek
Minosegbiztositasa es Auditja
lll. Informaciobiztonsagi iranyitasi

rendszer,
jogszabalyok
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Nemzeti jogszabalyok

Nemzeti jogszabalyok, vonatkozo rendelkezések, iranyelvek:

> a 2011. évi CXII. tv., az informacios onrendelkezési jogrol és az informacidszabadsagrol (infotv)

> a 2013. évi L. tv., az allami és dnkormanyzati szervek elektronikus informacidbiztonsagaral
(ibtv)

»>a 41/2015. (VII. 15.) BM rendelet (bizt. osztaly és fok)

> a 2013. évi V. tv., a Polgari Torvénykonyvrdl (ptk)

> a2012. éviC. tv., a Bintetd Torvénykonyvrél (btk)

> Digitalis Magyarorszag, E-kozigazgatasi keretrendszer koncepcio

> 1999. évi LXXVI. torvény a szerzdi jogrol

Nemzetkozi szabalyozas - GDPR

AZ EUROPAI PARLAMENT ES ATANACS (EU) 2016/679 RENDELETE

(2016. aprilis 27.)

a természetes személyeknek a személyes adatok kezelése tekintetében torténé
védelmérdl és az ilyen adatok szabad aramlasarol, valamint a 95/46/EK rendelet
hatalyon kivil helyezésérdl (altalanos adatvédelmi rendelet)

(http://eur-lex.europa.eu)
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Nemzetkozi szabalyozas - GDPR

Szabalyozé elemei:

» Természetes személyek személyes adatai, védelme és biztonsaga

» Természetes személyek kilonleges adatai, védelme és biztonsaga

» Természetes személyek személyes adatainak kezelése — adatkezeld

» Természetes személyek személyes adatainak feldolgozasa — adatfeldolgozo

» Természetes személyek személyes adatainak tovabbitasa

» Profilalkotas

> AdatgyUjtés

» Adattarolas

> Torlési jog

> Tajékoztatashoz valé jog; hozzaférési, helyesbitési és torlési jog;
adathordozhatdsaghoz vald jog, a tiltakozashoz valé jog, a profilalkotason alapulé
dontések és az adatvédelmi incidens érintettel torténd kozléssel kapcsolatos jog.

Nemzetkozi szabalyozas - GDPR

Tovabbi elemek:
> Adatvédelmi hatasvizsgalat (kotelezd)

A természetes személyek jogaira és szabadsagaira nézve magas kockazattal jaro
ilyen esetekben az adatkezel6 — annak érdekében, hogy az adatkezelés jellegét,
hatokorét, korilményeit és céljait, valamint a kockazat forrasait figyelembe véve
felmérje a magas kockazat kilonds valdsziniségét és sulyossagat — az adatkezelés
el6tt adatvédelmi hatasvizsgalatot végez. Ez a hatasvizsgalat magaban foglalja
kulonosen az emlitett kockazat mérséklését, a személyes adatok védelmét, valamint
az e rendeletnek valo megfelelés bizonyitasat célzo tervezett intézkedéseket,
garanciakat és mechanizmusokat.

> Magatartasi kodexek létrehozasa

> Atlathatdsag: olyan tanusitasi mechanizmusok, és adatvédelmi bélyegzék illetve
jelolések létrehozasa, amelyek lehet6évé teszik az érintettek szamara, hogy
gyorsan értékelni tudjak az adott termékek és szolgaltatasok adatvédelmi szintjét.
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Nemzetkozi szabalyozas - GDPR

Adatvédelmi tisztvisel6:
Az adatvédelmi tisztvisel6 legalabb a kovetkezd feladatokat ellatja:

a) tajékoztat és szakmai tanacsot ad az adatkezel6 vagy az adatfeldolgozo, tovabba az
adatkezelést végzd alkalmazottak részére az adatvédelmi rendelkezések szerinti
kotelezettségeikkel kapcsolatban;

b) ellenérzi az adatvédelmi rendelkezéseknek, tovabba az adatkezeld vagy az adatfeldolgozo
személyes adatok védelmével kapcsolatos belsé szabalyainak valé megfelelést, a feladatkorok
kijelolését, az adatkezelési miveletekben vevs személyzet tudatossag-novelését és képzését,
valamint a kapcsolddo auditokat is;

c) kérésre szakmai tandcsot ad az adatvédelmi hatdsvizsgalatra vonatkozéan, valamint nyomon
koveti a hatasvizsgalat elvégzését;

d) egyuttmUkaodik a feligyeleti hatosaggal; és

e) az adatkezeléssel 6sszefliggd Ugyekben kapcsolattartoként szolgal a feligyeleti hatdsag felé,
valamint adott esetben barmely egyéb kérdésben konzultaciot folytat vele.

Nemzetkozi szabalyozas - GDPR

Adatvédelmi hatasvizsgalat

Ha az adatkezelés valamely — kilonosen Uj technoldgiakat alkalmazo - tipusa —, figyelemmel
annak jellegére, hatokorére, korilményére és céljaira, valdszinUsithetéen magas kockazattal jar
a természetes személyek jogaira és szabadsagaira nézve, akkor az adatkezel6 az adatkezelést
megel6z6en hatasvizsgalatot végez arra vonatkozdan, hogy a tervezett adatkezelési miveletek
a személyes adatok védelmét hogyan érintik.

Az adatvédelmi hatasvizsgalatot kilondsen az alabbi esetekben kell elvégezni:

a) természetes személyekre vonatkozo egyes személyes jellemzdék olyan modszeres és kiterjedt
értékelése, amely automatizalt adatkezelésen —ideértve a profilalkotast is —alapul, és amelyre a
természetes személy tekintetében joghatassal bir6 vagy a természetes személyt
hasonloképpen jelent6s mértékben érinté dontések épilnek;

b) a személyes adatok kulonleges kategdriai, vagy a bintet6jogi felel6sség megallapitasara
vonatkozd hatdrozatokra és bincselekményekre vonatkozd személyes adatok nagy szamban
torténd kezelése; vagy

c) nyilvanos helyek nagymértékd, modszeres megfigyelése.
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Koszonom a figyelmet!
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Informatikai Rendszerek
Mindoségbiztositasa és Auditja
1.

Gyérffyné Hollo Krisztina
PE informatikai biztonsagi szakértd, ISMS lead auditor

2021.10.08.

Temak

> EU és jogszabalyi kovetelmények; GDPR vonatkozasok; (hazai és
nemzetkozi jogszabalyok)

>Informéciébiztonségi alapfogalmak (jogszabalyok és az 1ISO 27001
szabvany alapjan)

>4. (témakor a tematika szerint) A védendd informacids vagyon
meghatarozasa és kezelése; Az informacids vagyon fenyegetettségei,
veszélyek

> Esettanulmany (gyakorlat)
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Nemzeti és nemzetkozi eloirasok

»a 2011. évi CXII. tv.,, az informacios onrendelkezési jogrol és az
informacioszabadsagrdl (infotv)

> a 2013. évi L. tv.,, az allami és dnkormanyzati szervek elektronikus
informaciobiztonsagarol (ibtv)

> Az eurdpai parlament és a tanacs (eu) 2016/679 rendelete (2016.
aprilis 27.) a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasardl, valamint a 95/46/EK rendelet hatalyon kivil helyezésérdl

(altalanos adatvédelmi rendelet) (http://eur-lex.europa.eu) (GDPR)

Informatikai Rendszerek
Minosegbiztositasa és Auditja
Informaciobiztonsagi

alapfogalmak

Gy6rffyné Holld Krisztina
PE informatikai biztonsagi szakértd, ISMS lead auditor
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Informaciobiztonsagi alapfogalmak
Adatmuveletek .

Adat: az informacid hordozdja, a tények, fogalmak vagy utasitasok formalizalt abrazolasa, amely az
emberek vagy automatikus eszkdzok szamara kozlésre, megjelenitésre vagy feldolgozasra alkalmas;

Informacio: bizonyos tényekrdl, targyakrdl vagy jelenségekrdl hozzaférheté formaban megadott
megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét, annak rendezettségét
megvaltoztatja, atalakitja, alapvetéen befolyasolja, bizonytalansagat csokkenti vagy megszinteti;

Adatgazda: annak a szervezeti egységnek a vezetdje, ahova jogszabaly vagy kézjogi szervezetszabalyozo
eszkoz az adat kezelését rendeli, illetve ahol az adat keletkezik;

Adatkezelés: az alkalmazott eljarastol figgetlenil az adaton végzett barmely mivelet vagy a miveletek
6sszessége, igy kilonosen gyUjtése, felvétele, rogzitése, rendszerezése, tarolasa, megvaltoztatasa,
felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala, 6sszehangoldsa vagy 6sszekapcsolasa,
zarolasa, torlése és megsemmisitése, valamint az adat tovabbi felhasznalasanak megakadalyozasa, fénykép-
, hang- vagy képfelvétel készitése, valamint a személy azonositasara alkalmas fizikai jellemzdk (pl. Ujj- vagy
tenyérnyomat, DNS-minta, iriszkép) régzitése;

Adatkezel6: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkez6 szervezet,
aki vagy amely 6nalléan vagy masokkal egyitt az adatok kezelésének céljat meghatdrozza, az adatkezelésre
(beleértve a felhasznalt eszkozt) vonatkozé dontéseket meghozza és végrehajtja, vagy az adatfeldolgozoval
2grehajtatja;

Informaciobiztonsagi alapfogalmak
Adatmuiveletek Il.

Adatfeldolgozas: az adatkezelési miveletekhez kapcsolédod technikai feladatok
elvégzése, figgetlenil a miveletek végrehajtasahoz alkalmazott mddszertdl és
eszkoztol, valamint az alkalmazas helyétdl, feltéve hogy a technikai feladatot az
adatokon végzik;

Adatfeldolgozo: az a természetes vagy jogi személy, illetve jogi személyiséggel
nem rendelkezd szervezet, aki vagy amely szerzédés alapjan - beleértve a
jogszabaly rendelkezése alapjan kétott szerzédést is - adatok feldolgozasat végzi;

Adattovabbitas: az adat meghatarozott harmadik személy szamara torténé
hozzaférhetové tétele;

Adattorlés: az adat felismerhetetlenné tétele oly médon, hogy a helyreallitasa
tobbé nem lehetséges;

Adatzarolas: az adat azonositd jelzéssel ellatasa tovabbi kezelésének végleges vagy
meghatarozott idére torténd korlatozasa céljabol.
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Informaciobiztonsagi alapfogalmak
Adatvédelem .

® Fizikai védelem:

zarak, beléptet6 rendszerek, tizjelzé rendszerek, biztonsagi kamerak és 6rok
® Logikai védelem:

titkositasi algoritmusok, kommunikacios protokollok, tizfalak, stb.

® Adminisztrativ védelem:

kockazatmenedzsment, biztonsagi szabalyzatok, szabvanyok és ajanlasok,
torvényi szabalyozas.

Informaciobiztonsagi alapfogalmak
Adatvedelem II.

® Adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi,
ellendrzési intézkedések, tovabba a védelemre vonatkozd oktatas;

® Auditalas: el6irasok teljesitésére vonatkozé megfelel6ségi vizsgalat, ellendrzés;

® Fenyegetés: olyan lehetséges mivelet vagy esemény, amely sértheti az
elektronikus informacios rendszer vagy az elektronikus informacios rendszer elemei
védettségét, biztonsagat, tovabba olyan mulasztasos cselekmény, amely sértheti az
elektronikus informacios rendszer védettségét, biztonsagat;

® Fizikai védelem: a fizikai térben megvalodsuld fenyegetések elleni védelem,
amelynek fontosabb részei a természeti csapas elleni védelem, a mechanikai
védelem, az elektronikai jelzérendszer, az éléerés védelem, a beléptetd rendszer, a
megfigyeld rendszer, a tdparamellatas, a sugarzott és vezetett zavarvédelem,
klimatizalas és a tUzvédelem;

Folytonos védelem: az id6ben valtozo kérilmények és viszonyok kozott is
egszakitas nélkil megvaldsuld védelem;
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Informaciobiztonsagi alapfogalmak
Adatvedelem Ill.

® Megel6zés: a fenyegetés hatasa bekovetkezésének elkerilése;

® Korai figyelmeztetés: valamely fenyegetés varhato bekovetkezésének jelzése a
fenyegetes bekovetkezése el6tt annyi id6vel, hogy hatékony védelmi
intézkedéseket lehessen hozni;

® Teljes kord védelem: az elektronikus informacios rendszer valamennyi elemére
kiterjed6 védelem;

® Védelmi feladatok: megel6zés és korai figyelmeztetés, észlelés, reagalas,
eseménykezelés;

® Kibervédelem: a kibertérbdl jelentkezd fenyegetések elleni védelem, ideértve a
sajat kibertér képességek megorzését;

® Zart védelem: az 9sszes szamitasba vehet6 fenyegetést figyelembe vevé védelem.

® Adatvédelmi incidens: személyes adat jogellenes kezelése vagy feldolgozasa, igy

kulondsen a jogosulatlan hozzaférés, megvaltoztatas, tovabbitas, nyilvanossagra
hozatal, torlés vagy megsemmisités, valamint a véletlen megsemmisilés és sérilés.

Informaciobiztonsagi alapfogalmak
Alapelvek - CIA

® Bizalmassag - C = Confidentiality: az elektronikus informacios rendszer
azon tulajdonsaga, hogy a benne tarolt adatot, informaciot csak az arra
jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg,
hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol;

® Sértetlenség - | = Integrity: az adat tulajdonsaga, amely arra vonatkozik,
hogy az adat tartalma és tulajdonsagai az elvarttal megegyeznek, ideértve a
bizonyossagot abban, hogy az az elvart forrasbol szarmazik (hitelesség) és a
szarmazas ellendrizhet6ségét, bizonyossagat (letagadhatatlansagat) is,
illetve az elektronikus informacios rendszer elemeinek azon tulajdonsagat,
amely arra vonatkozik, hogy az elektronikus informacids rendszer eleme
rendeltetésének megfelel6en hasznalhatd;

® Rendelkezésre allas - A = Availability: annak biztositasa, hogy az
elektronikus informacids rendszerek az arra jogosult személy szamara
érhetbek és az abban kezelt adatok felhasznalhatoak legyenek;
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Informaciobiztonsagi alapfogalmak
AdatbiztonsagI.

® Biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy
eseménysorozat, amely az elektronikus informaciés rendszerben
kedvezétlen valtozast vagy egy el6z6leg ismeretlen helyzetet idéz eld, és
amelynek hatasara az elektronikus informacios rendszer altal hordozott
informacio bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy
rendelkezésre allasa elvész, illetve megséril;

® Biztonsagi osztaly: az elektronikus informacios rendszer védelmének elvart
erdssége;

® Biztonsagi osztalyba sorolas: a kockazatok alapjan az elektronikus
informacios rendszer védelme elvart er6sségének meghatarozasa;

® Biztonsagi szint: a szervezet felkésziltsége az e torvényben és a
végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok
ezelésére;

Informaciobiztonsagi alapfogalmak
Adatbiztonsag Il.

® Kiberbiztonsag: a kibertérben létezd kockazatok kezelésére alkalmazhato
politikai, jogi, gazdasagi, oktatasi és tudatossagnoveld, valamint technikai
eszkozok folyamatos és tervszer( alkalmazasa, amelyek a kibertérben létez6
kockazatok elfogadhatd szintjét biztositva a kiberteret megbizhato
kornyezetté alakitjdk a tarsadalmi és gazdasagi folyamatok zavartalan
mUkodéséhezés mikodtetéséhez;
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Informaciobiztonsagi alapfogalmak
Kockazatmenedzsment

® Kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése
gyakorisaganak (bekovetkezési valoszinUségének) és az ez altal okozott kar
nagysaganak a figgvénye;

® Kockazatelemzés: az elektronikus informacios rendszer értékének,
sérilékenységének (gyenge pontjainak), fenyegetéseinek, a varhato
karoknak és ezek gyakorisaganak felmérése Utjan a kockazatok feltarasa és
értékelése;

® Kockazatkezelés: az elektronikus informacios rendszerre hatd kockazatok
csokkentésére irdnyulo intézkedésrendszer kidolgozasa;

Kockazatokkal aranyos védelem: az elektronikus informacios rendszer
olyan védelme, amelynek soran a védelem koltségei aranyosak a
enyegetések altal okozhatd karok értékével;

Informatikai Rendszerek
Minoségbiztositasa és Auditja
IV. Az informacids vagyon

Gy6rffyné Holld Krisztina
PE informatikai biztonsagi szakértd, ISMS lead auditor
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A vedendo informacids vagyon
meghatarozasa és kezelése

IT biztonsadg szempontjabdl a vagyonelemek csoportositasa:
» Hardver

» Szoftver

» Informacié/ adat

Informacidtipus (27001) / adattipus (tv.)

>szemé|yes adat

>kUI'c'>nIeges adat

>b(inﬂgyi személyes adat

Az informaciés vagyon nem csak magukat a védendé adatokat foglalja magaba,
hanem az azokat tartalmazé adat-hordozokat, az adat-atalakito, -tovabbito, és -
feldoIEozé eszkozoket, rendszereket (és dokumentacidit), amelyeken keresztil az
adatok elérhetok, illetve biztonsaguk sérilhet. Tagabb értelemben az informacios
agyonba beleértend6k azok a kommunikacios és vedelmi rendszerek is, amelyek az
tvagyon biztonsagat hivatottak (kdzvetve vagy kozvetlenil) védeni.

A védendo informacids vagyon
meghatarozasa és kezelése

Adatkategdriak
Csoportok meghatarozasa:
>a|aptudoményi informacio (eredmények alapjan), pl.: fizikai, informatikai

» szakterileti (orvosi, muszaki) informacio: munkaval, termeléssel, Uzemeltetéssel
kapcsolatos adatok, ismeretek - pl.: fizikai kisérletek eredményei

» statisztikai informacio: olyan jel vagy adat, amely statisztikai muveletek
eredményeképpen jon létre - pl.: népszamlalasi adatok valtozasa

» szamviteli informacié - az intézmények gazdasagi-pénzigyi helyzetérdl adnak
felvilagositast - pl.: éves mérleg

>marketing informacié - a termékekre és szolgaltatasra, valamint azok piaci
helyzetére és a piac résztvevlire vonatkozd ismeretek - pl.: felhasznaloi igények
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A vedendo informacids vagyon
meghatarozasa és kezelése

Biztonsagi osztalyok és szintek meghatarozasa:

>2013. évi L. tv. és a Nemzeti Elektronikus Informacidbiztonsagi Hatdsag
(http://neih.gov.hu/urlapok)

> ISO/IEC 27001:2013 IBIR szabvany alapjan (ITB kérdéslista)
Szubjektiv vagy részlegesen objektiv!

Adatkategdriak eredmény:

ilt, normal v. alap, kiemelt, kritikus biztonsagi kategodriak

Az informacios vagyon fenyegetettsegei,
veszelyei

>SérUIékenység (Vulnerability): az elektronikus informacios rendszer olyan
része vagy tulajdonsaga, amelyen keresztil valamely fenyegetés
megvalosulhat. Biztonsagi rés vagy gyengeség, amely incidensre vagy
katasztrofara ad lehetdséget.

>o-day (zérd-day) sérilékenységek: olyan hiba, melyre a gyart6 még nem

adott ki javitast. Kilondsen nagy veszélyt jelenthetnek, elterjedtségiktol és
kihasznalhatdsaguktol fuggden.
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Az informacids vagyon fenyegetettsegei,
veszélyei

>Fenyegetés (Threat): olyan lehetséges muvelet vagy esemény, amely
sértheti az elektronikus informacids rendszer vagy az elektronikus
informacidos rendszer elemei védettségét, biztonsagat, tovabba olyan
mulasztas alapu cselekmény, amely sértheti az elektronikus informacios
rendszer védettségét, biztonsagat.

>Veszé|y: olyan személy vagy korilmények egyiUttese, mely biztonsagi
esemény okozoja lehet.

» Katasztréfa (arviz, tiz, elhagyott biztonsagi mentés) vagy tamadé (pl.
hacker kivilrél, belsé alkalmazott, vagy robot).

Az informacios vagyon fenyegetettsegei,
veszelyei

Fenyegetés (Threat):

> Kils6 fenyegetések (External Threats):
a tamadonak nincs hozzaférése a rendszer belsé eréforrasaihoz (haldzat,
szerver, végpontok), csak a kivilrél publikusan elérhetd informaciokat,
szolgaltatasokat latja és a sérilékenységet kihasznalva hozzafér a belso
eroforrasokhoz.

> Belsé fenyegetések (Internal Threats): a tamadd hozzafér bizonyos bels

eréforrasokhoz, pl. tipikusan egy felhasznaldi fiokhoz (gyenge jelszo), bels6
halézathoz vagy csupan a biztonsagi eljarasok gyakorlatahoz. A tamado célja
lehet jogosultsaganak kiterjesztése (Privilage Escalation), a privilegizalt
accunthoz is hozzaférést szerezzen.
Pl: alkalmazottak, vagy sért6dott alkalmazottak (elbocsajtas, bérfesziltség),
szerzOdéses partnerek (szerz6désszegés).

10
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Veszélyek I.

Malicious Software = Rosszindulatu kod, szoftver, példaul:
> Virus (3ltalaban fajlhoz kotédo kartevd)

> Féreg (a virussal szemben 6nalldan terjed)

>Tr<')jai (mas hasznos programnak adja ki magat)

» Rootkit (@ rendszerben lathatatlanul megbuvd, egy tdmaddonak emelt jogokat biztositd
eszkozok, melyek pl. hatsdajtot /[Backdoor/ nyitnak a tamadonak.)

> Kémprogram (Spyware)

» Ransomware (valtsagdijat kovetel6 program)

>Aggressziv reklamprogram (Adware)

> BillentyUzetfigyel6 (Keylogger)

> Betarcsazo (Dialer)

» Bot (tamado altal iranyitott zombi-gépek halozatanak (botnet) kliens programja). Célja lehet:
® tovabbi malwerek terjesztése (megrendelésre is)

B kémkedés

® spam (levélszemét) kildése

® DDoS (Distributed Denial of Service) tdmadas

szamitasok (jelszotorés, BitCoin banyaszat, stb.)

Veszélyek Il.

Adathalaszat:

> Phishing (klasszikus adathalaszat)

>Smishing (SMS-en keresztil torténd adathalaszat)
>Vishing (telefonon keresztil torténé adathalaszat)

> Pharming (eltéritéses adathaldszat)

>Wha|ing (fels6- és kozépvezetSket megcélzo adathalaszat)
Human alapt technikak:

> Megtévesztés, megszemélyesitéses tdmadasok

» Telefonon keresztili megtévesztés

» Shoulder surfing (bizalmas informacidé begépelésének kifigyelése)
> Piggybacking (belépési jogosultsag kdlcsonzése)
>Tai|gating (szoros kovetés)

> Dumpster diving (hulladék atvizsgalas)

11
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Informatikai Rendszerek
Minosegbiztositasa és Auditja
Esettanulmany (gyakorlat)

Gyérffyné Hollo Krisztina
PE informatikai biztonsagi szakértd, ISMS lead auditor

Informaciobiztonsagi alapfogalmak
Esettanulmany (gyakorlat)

Adattarolas a Data&Service Kft-nél (ISO/IEC 27001:2013 A kommunikacio és
az Uzemeltetés iranyitasa; Biztonsagi mentés)

Esetleiras (a kapott leiras alapjan, részlet):

® A Data&Service Kft. szorakoztatoelektronikai és haztartasi gépek
szervizelésével foglalkozik. Tobb markakereskedonek a markaszervize is.

Budapesten 3 Uzletik van, és az Ugyfélszolgalaton keresztili megrendelésre
kimennek ugyfelekhez is a helyszinre...

Feladat:
® Keészitse el az esetleiras alapjan a lehetséges informaciokategoriakat!

® Készitsen az informacidkategoridhoz adatvagyonlistat, a lehetséges
datvagyon elemekkel!

12
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K6szonom a figyelmet!

13
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Informatikai Rendszerek
Minosegbiztositasa és Auditja
ll.

Gyérffyné Hollo Krisztina
PE informatikai biztonsagi szakértd, ISMS lead auditor

2021.10.08.

Temak

>5. A kockazatmenedzsment, becslésének, elemzésének, értékelésének és
kezelésének modszerei;

>6. Az Uzletmenet-folytonossag és a katasztrofa-elharitas tervezése
(BCP/DRP) és m(ikodtetése;

>7. A fizikai biztonsag és az Orzés-védelem; A hagyomanyos, papir alapu
informaciok védelme;

>Gyakor|at: kockazatkezelési terv
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Informatikai Rendszerek
Mindsegbiztositasa és Auditja
V. A kockazatmenedzsment

Gyérffyné Hollo Krisztina

PE informatikai biztonsagi szakértd, ISMS lead auditor

A kockazatmenedzsment

A Kornyezet

Jogszabalyok Szabalyzatok / Szerz8dések

Valsag ) qamm Uoyléligények

VezetBségi igények Konkurencia

Szabvanykdvetelmények
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A kockazatmenedzsment

Miért? Mire?
El6nyok:
>mege|62és
» szisztematikus
» atfogd
>egységes eredményt ad
>hatékonység noveld
Szikseéges feltételek:

» eréforrasok (id6, pénz, kompetencia)

A folyamatos fejlesztés egyik alapvetd eszkoze.

A kockazatmenedzsment

Alapfogalmak
Aveszély:
» kérokozasi potencial
> a biztonsag hianya

>o|yan tulajdonsag vagy helyzet, amely bizonyos koériGimények
kozott kart okozhat.

Mi a kockazat?

» A kockdzat a veszély megnyilvanulasanak gyakorisaga
(valdszinGsége) és a karos kovetkezmény nagysaganak
kombinacioja.

(Royal Society, 1992)
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A kockazatmenedzsment

Alapfogalmak (ISO)
ISO Guide 73:2009

» Kockazat: A bizonytalansag hatasa a célokra

» Kockéazatmenedzsment: Osszehangolt tevékenységek egy
szervezet kockazati szempontu iranyitasara és ellenGrzésére

» Kockazatmenedzsment keretrendszere: A szervezeten belil a
kockazatmenedzsment tervezésének, bevezetésének,
megfigyelésének, atvizsgalasanak és folyamatos
fejlesztésének alapjai és szervezeti intézkedéseit jelentd
intézkedések 6sszessége.

WWW.is0.0rg

A kockazatmenedzsment

Elemzési technikak

» minden folyamat szabalyozott

|egye n[ Megfeleloség
Kontroll Megjegyzes
> I ) | " h 1 d | (Igen/Nem)
egyen egyértelmien hozzarendelt
w A szervet mformatikal biztensagi tisztsegviseloje vagy
felelose skl

czzel egyenértekil vezetdi szinth hatosag ki van nevezve
> fo | ya mato k d 0 k ume nta’ | a’ sa , és felelds a informaciobiztonsagi program végrehajtsaért

és fenntartdsaért. a hatckony programvégrehajtaseért.

>egyérte|m(5 a feladat

I I
me g h atarozasa / Az informaciobiztonsagi vezeto csapatinak  vagy

osztilyinak  dedikalt feladat &5 felelosség  az

>ké56bbivisszakereshetc’iségi A .
informiciobiztonsdgi  tevekenység  folytatisa

"o
|ehetoseg szervezetben, beledrtve a biztonsagi adminisziraciot, a

tudatossdgi oktatdst ¢s tréninget. fejlesztést és esemény

kivizsgalasokat.
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A kockazatmenedzsment

Kontrollok meghatarozasa

Informacidbiztonsagi A felsovezetés iranyultsaga [L...............
szablyzat és tamogatisa az
informécidbiztonsagi

program  vonatkozasaban | N..............

egvértelmien megalapozotr,

InformAcidbiztonsagi Van-e a felsovezetés dltal [L...o.ooornnn
szabalyzat dokumentacid jovahagyott
informacidbiztonsagi

program? | (S

A kockazatmenedzsment

CRAMM - kockazatkezelési médszer

® CCTA Risk Analysis and Management Method, Egyesilt Kiralysag
(Central Computer and Telecommunications Agency)
1. Védelmiigény feltarasa (felmérés és értékelés)
2. Fenyegetettség elemzés
Fenyegetett rendszerelemek felmérése
Alapfenyegetettségek meghatdrozasa
Fenyegetd tényez6k meghatdrozasa
3. Kockézatelemzés

Fenyegetett rendszerelemek értékelése

Karok gyakorisaganak meghatarozasa

®  Kockazat meghatarozasa

4. Kockazatkezelés
Intézkedések kivalasztasa, értékelése
Koltség/hasznon arany elemzése
Maradvany-kockazat elemzése
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A kockazatmenedzsment

Magas hatas

Kockazatkezelési akciok

meghatdrozasa

Kisebb, jelentéktelen

kockazat

Elfogadas vagy figyelmen

Alacsony hatas

Kozepes kockazat

kiviil hagyas

Alacsony valosziniség

F6 kockazat
Részletesen kidolgozott
kockdzatkezelés Lerv

keszitése

Kozepes kockazat

Kockazatkezelési akciok

meghatarozasa

Magas valoszinliség

A kockazatmenedzsment

ISO/IEC 31000 = -
Vezetdi stratégia, \
elkstelezettség, politika &s PCDA
célkitlizések
5 Tervezes —
¢ [ il ISO/IEC 27005
Bevezetés Folyamatos fejlesztés
@ Megfigyelés é ,q Ay
gye es

\ b awvizsgalas — /
O /

1 F

LF
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A kockazatmenedzsment

Kockazatkezelési terv, alapelvek

> Ertéket teremt és védi a szervezetet
> A szervezet folyamatainak szerves része

» Déntéshozatal segédeszkoze, elbsegiti a tényeken alapuld dontéshozatalt
és kikuszoboli a bizonytalansagot

>Rendszeres, ismétlodo, strukturalt és aktualitasokat tartalmaz
>Szubjekt|'v, nem teljes kor(, kozelit az objektivhez

» Testreszabott

>Szervezeti, emberi és kornyezeti tényezok figyelembe vétele
>K6nnyen attekinthetd, érintettek bevonasaval készul

> Dinamikus, iterativ, érzékeny a valtozasokra

ejlédés eldseqitd

A kockazatmenedzsment

Kockazatkezelési terv

> Altalanos kévetelmények:

» Az bvintézkedéseket az 4ltalanos izleti kockazatokkal 6sszefuggésben kell
bevezetni.

» Avalasztott szabalyozasok visszavezethetdk kell legyenek a

>a kockazatértékelésre,

>a kockazatjavitasi eljarasra,

» az Informacié biztonsagi és iranyitasi rendszer (ISMS) politikajara és
» az ISMS-ben meghatarozott célokra (4.3.1)
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A kockazatmenedzsment

Kockazatkezelési terv (RMP)
Kockazatfelmérési kdrnyezet (context)
MSZ ISO/IEC 27001:2015 és ISO Guide 73:2009

Meg kell hatarozni

> az ISMS alkalmazasi teriletét (Scope),

» az ISMS politikat,

» a kockazatfelmérés maodjat, és

> azonositani kell a bizalmassag, sértetlenség, rendelkezésre allas
elvesztésének/ sérilésének hatasait,

» ki kell alakitani a kockazatok elfogadasanak kritériumrendszerét és a kockazat
elfogadhatdsagi szinteket.

A kockazatmenedzsment
I . Kirnyezet-Jétrehozisa e
|

Kockizatfelmérés

Kockazatkezelési terv részei

Kockizatelemzés

L[

Kockazatfelmérési terv:

Kockizatazonositis

> Kockazatelemzés
> Kockazatbecslés
> Kockazatértékelés

Kockizathecslés

Kockizat-kommunilsicid

Kockizatértékelés

Kockazatelfogadis

Kockizatkezelés
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A kockazatmenedzsment

Kockazatelemzés (analysis)
MSZ ISO/IEC 27001:2015 és ISO Guide 73:2009

Azonositani kell:
>a vagyonelemeket

a fenyegetéseket
»a sérilékenységeket

»a bizalmassag, sértetlenség, rendelkezésre allas elvesztésének/ sérilésének
hatasait

» azokat az eseményeket, amelyek az Uzleti folyamatot megszakithatjak.

Az informatikai kockazatelemzés nem védelmi intézkedés, elvégzése 6nmagaban

nem erdsiti a védelmet, de segitség lehet ahhoz, hogy létrejohessen egy biztonsagos
informatikai rendszer.

A kockazatmenedzsment

Kockazatelemzés (analysis)
» mikodési hatas elemzés,

>vagyone|emek kategorizalasa,

>vagyone|emek értékelése: fenyegetések, sebezhetéségek szempontjabdl,
>veszé|y hatasanak mértéke és skalaja,
>témogatc’> folyamatok kritikussaga, osztalyozasa,

> kockézatkezelés hatarértéke.

Feladat:
® Helyzetfelmérés, fenyegetettség, sérilékenység vizsgalat
® Modszertan kivalasztasa (CRAMM, Gap, ITB, COBIT)
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A kockazatmenedzsment

Kockazatelemzés (analysis)

Hasznalhato segédeszkozok:

— Tananyag feladatai

— neih.gov.hu (tablazatok)

— 2013. évi L tv. az dllami és 6nkormanyzati szervek elektronikus informacidbiztonsagarol

— 41/2015. BM rendelet (...biztonsagi osztaly és biztonsagi szintbe sorolasara vonatkozo
kovetelményekrol)

Szikséges eszkozok:

— Papir, toll, szabalyozasi és modszertani ismeretek, gondolkodas... ©

A kockazatmenedzsment

Kockazatelemzés (analysis)

Vagyontargyak azonositasa

>

Elsédleges/ masodlagos vagyonelemek csoportok:

Szerz6dés alapu , Uzleti” folyamatok és tevékenységek

(Informatikai bels6 haldzat (internet szolgaltatas), Tanulmanyi/ gazdasagi rendszer szolgaltatasa,
Honlap szolgaltatas, lktato- és dokumentumkezel6-rendszer szolgaltatasa, Video-streaming, VolIP,
Telefonszolgaltatds, Riasztorendszer, Levelezérendszer szolgaltatds, Kozponti fajlkezelés,
Levelezélistak szolgaltatasa, Biztonsagi adatmentés rendszerének szolgaltatasa: elektronikus
dokumentumok, kdzponti rendszerek..., Helpdesk/ugyfélkiszolgalas)

Informacio tipusok pl:

Elektronikus vagy papir alapu

személyes [ Uzleti | kozérdek( adatok

nyilt / bizalmas vagy alap / normal / kritikus
Tarolas helye szerint

Eszkozok: hardver, szoftver, halézat, munkavallaldk, szolgaltatasok

10
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A kockazatmenedzsment

Kockazatelemzés (analysis)

Fenyegetések azonositasa

Veszélyforras: nem vart esemény bekovetkeztének lehetésége, ami a szervezet
eszkozeinek sérllését eredményezheti.
A fenyegetés tipusa
fizikai rongalas: tiz, viz, kdrnyezetszennyezés
természeti jelenségek:
® hidroldgiai (arviz, havazas)
>k|imatikus/|égk6ri
® éghajlati (tuimelegedés, szélvihar, klimavaltozas)
® légkari (villam)
geologiai:
® szeizmikus (foldrengés)
® vulkanikus (valdszinisége csekély)
® foldcsuszamlas (valoszinGsége csekély)
® aFold magneses térének gyengilése
> t0z altal okozott katasztréfak

A kockazatmenedzsment

Kockazatelemzés (analysis)

Fenyegetések azonositasa
A fenyegetés tipusa
Alapvet6 szolgaltatas kimaradas okozta veszteség (Loss of essential services)
® elektromos aram (aramszinet)

tulterhelés
légkondicionalas (légkondicionald ledllasa)
tavkozlés (szolgaltatas kimaradas)
haldzati szolgaltatas (kimaradasa)
>Ember, informatikai technika altal okozott

® Admin

System Administrator

Leiras: rendszeralkalmazas telepitése, Uzemeltetése, karbantartasa és cseréje. Jo
szandéku vagy ellenséges Ugyintézdk: alkalmazas rendszergazdak vagy
rendszeradminisztratorok.
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A kockazatmenedzsment

Kockazatelemzés (analysis)

Fenyegetések azonositasa

A fenyegetés tipusa

>Ember, informatikai technika altal okozott, szandékos vagy
véletlenszer( fenyegetés

® Admin
O biztonsagi, adminisztracios hiba
O mulasztasi, adminisztracios hiba

O rosszindulatu rendszergazdai vagy rendszerfelhasznaloi -
adatok modositasa

O a rendszeradminisztrator megsérti az adatvédelmi politikat
O rosszindulatu kodkihasznalas
O hamis rendszerszolgaltatas

A kockazatmenedzsment
Kockazatelemzés (analysis)

Fenyegetések azonositasa
gEmber, informatikai technika altal okozott, szandékos vagy véletlenszer( fenyegetés
® Hacker - Rosszindulaty, illetéktelen személy
Leiras: altalaban egy kils6, jogosulatlan felhasznalo, aki illetéktelendl probal az adott
rendszerhez hozzaférni.
OHacker halézati hozzaférése
Oeroforrasok megszerzéséhez iranyuld probalkozasai
Obeavatkozasa a felhasznaloi adatatvitel soran
OKriptoanalizis
OIP-maszkolas
Ouzenet tartalmanak maodositasa
OHacker fizikai kdrnyezethez valo hozzaférése
O, social engineering”, megtévesztés
Orosszindulatu kod kihasznalasa (malware)
Ohamis rendszerszolgaltatas (spoofing) stb.
ttps://hetpecset.hu/site/articles/view/harommillio-androidos-kartevo-2017-ben
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A kockazatmenedzsment

Kockazatelemzés (analysis)

Fenyegetések azonositasa

>Ember, informatikai technika altal okozott, szandékos vagy véletlenszer( fenyegetés

® Fizikai kornyezet fenyegetése
Leirds: Az informatikai eszkéz minden olyan sérilése, amelyet természeti
katasztrofa vagy egyéb, nem emberi beavatkozas, okoz. Ez magdaban foglalja a hét, a

kozmikus sugarakat és egyéb tényezdket, amelyek hozzdjarulnak a
hardveréregedéshez.

® Rendszerbiztonsagot fenyegetd veszélyek
® Rendszer/hardver/szoftver

Leiras: A fenyegetések szorosan kotheték rendszerhibahoz, de egy rendszerhiba is
eredményezhet hardver- vagy szoftver hibat. Példaul: virussal fert6zott a
levelezdszerver.

A kockazatmenedzsment

Kockazatelemzés (analysis)

Fenyegetések azonositasa
gEmber, informatikai technika altal okozott, szandékos vagy véletlenszer( fenyegetés
® Jogosult felhasznald (user)
Leiras: A felhasznalo jogosultsaggal torténd visszaélése.
O titkossag megsértésére iranyulo felhasznalodi cselekmenyek
O adatgyUjtés
O olyan cselekedet, amellyel elérhetetlenné teszi az adatokat
O integritasi hiba
O rendszer biztonsagi funkcidinak megsértése
O szolgaltatas-megtagadas
O nem engedélyezett adatmaddositas
O nem engedélyezett adatkildés
O nem engedélyezett adatkezelés stb.
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A kockazatmenedzsment

Kockazatelemzés (analysis)

Fenyegetések azonositasa
gEredet szerint:
® Szandékos: célja a tajékoztatas eszkoz
O kémkedés
O illegalis adatok feldolgozasa
® Véletlen
O berendezés meghibasodasa
O szoftver hiba
® Kornyezeti
O természeti esemény
O aramkimaradas esetén
® Gondatlansagbol: Ismert, de elhanyagolt tényezdk, amely veszélyezteti a halozati

biztonsagot és a fenntarthatosagot.

A kockazatmenedzsment
Kockazatelemzés (analysis)

Meglévo intézkedések azonositasa

>Szabé|yozés
Tényeken alapulé dontéshozatal

Bizonyitékok: dokumentacid, eredmeények.
Sebezhet6ségek azonositasa:
>SérUIékenységek
>Gyengeségek és hianyossagok
A sebezhetdség 6nmagaban nem okoz kart, de lehet6vé teszi a fenyegetések
aktivalasat. Kezelése szikséges.

nem megfeleld felhasznaloi jogosultsagok, kabelrengeteg, bezaratlan ajto)
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A kockazatmenedzsment

Kockazatelemzés (analysis)

Kovetkezmények azonositasa (ok-okozati tényezdk felallitasa)

Incidens altal okozhatd kar, egyéb kovetkezmény
» Azonnali — jovébeni bekovetkezés

(aramszinet — adatvesztés, hibas programozas — hibas adatdsszegzés)
» Kdzvetlen — kézvetett médon hat
>Ideig|enes— maradando

(adatvesztés — helyreallitas, eszkdzok eléregedése - storage
meghibasodas, szerverszoba hémérséklet emelkedés — hardver eszkdzok

meghibasodasa)

A kockazatmenedzsment

Kockazatbecslés (estimation)
ISO/IEC 27001:2013 és ISO Guide 73:2009

Madszerek:
> Kvalitativ (sorrendezés) L—C
> Fél-kvantitativ (numerikus skala, érték nélkail) @
> Kvantitativ (numerikus skala ertékkel) 9{?\ \,\’\
(2

A vagyonelem csoportonként eltéré mélységu lehet.

15



2021. 10. 06.

A kockazatmenedzsment

Kockazatjavitas (treatment)
ISO/IEC 27001:2013 és ISO Guide 73:2009

» Intézkedések kivalasztasa
> Kockazatjavitas életciklusa
® Kockazatjavitasiterv

® Maradvany kockazat

® Kockazatelfogadas

A kockazatmenedzsment

Kockazatjavitas (treatment)
ISO/IEC 27001:2013 és ISO Guide 73:2009

> Intézkedések kivalasztasa

» Intézkedések kivalasztasanak és bevezetésének folyamata a

» Intézkedések bevezetése:

M Koltség-haszon elemzés, aranyossag

® Egyidejlleg tobb intézkedés is bevezethetd
® Uj kockazatokat hozhat létre

® Tobb kockazatot modosithat

kockazatkezelés, -elfogadasi szint és a —javitas flggvényében.
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A kockazatmenedzsment

Intézkedések osztalyozasa - adminisztrativ
» Szabalyzatok

>Szokésok/ gyakorlat

>Eljérésok

» Szervezeti struktura (outsource, adatrdgitd, jovahagyo)
>Szoftver, hardver megoldasok

» Fizikai védelem

>Mege|626
> Eszleld
» Elharité

A kockazatmenedzsment

Kockazatjavitas ciklusa:

Tényeken alapuld dontés és intézkedés

v

Koltség-haszon elemzés

¥

Nem , q
Intézkedés

bevezetése

Eredményesség értékelése

Maradvany
kockazat
elfogadhatdsaga

laen

Nem
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A kockazatmenedzsment

Kockazatjavitasi terv

> Kivalasztott intézkedések
> Hataridék
> Felel6sok

» Kivalasztas oka — indoklas, lehetséges haszon

» Prioritasok kezelése

>SzUkséges koltségek, er6forrasok becslése
>Te|je5|'tmény mérés modja (mddszer kivalasztas, tesztelés)

» Jelentési és megfigyelési dokumentaciok — kdvetelmények
alapjan

A kockazatmenedzsment

Maradvanykockazat

» Intézkedések bevezetése

> Elemzés

> Maradvanykockazat megallapitasa, értékelése
» Ovintézkedések bevezetése

2w 7}

Teljes kockazatmentesség nem létezik!
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A kockazatmenedzsment

Kockazat elfogadasa (acceptance)

» Elemzés —tények — dontés
> Megalapozott dontés egy meghatarozott kockazat elfogadasardl

(tényeken alapulo dontéshozatal)

>Kockézatjavités utan vagy nélkile

A kockazatmenedzsment

Kockazatok figyelemmel kisérése és atvizsgalasa

> Ovintézkedések hatasosak (szabvany) és hatékonyak (A melléklet)
>Informéciégy(§jtés a kockazatfelmérés javitasara

> Események, valtozasok, trendek, sikerek és kudarcok elemzése,
tanulsagok levonasa

> Valtozasok észlelése a kilsd és belsé kornyezetben

> Uj kockazatok azonositasa (fenyegetések megvéltozasa, Uj kockazatok
jelennek meg

>Monitoring rendszer hasznalata: belsé audit, statisztikai adatok,
eredményességi mutatok, vezetdségi atvizsgalas, kilsé audit (lehetdség
szerint) = figyelemmel kisérés
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A kockazatmenedzsment

Kommunikacio

» A kockézatokkal kapcsolatos informaciok cseréje illetve megosztasa a
dontéshozod és mas érintett felek kozott (ISO/IEC Guide 73:2002)

» A szervezet altal végrehajtott folyamatos és iterativ folyamat a

kockazatmenedzsmenttel  kapcsolatos  informaciok  atadasara,
megosztasara és megszerzésére, valamint az érintett felekkel valo
parbeszéd fenntartasara (ISO/IEC Guide 73:2009)

A kockazatmenedzsment

Kommunikacio

> Belsé és kiils6 érintett felek
» Kommunikacios és konzultacios terv

» Felelsok kijelolése
® Vezetdi képességek, taktika, targyalasi- és kommunikacios ismeretek
>Biza|masség (titoktartas, személyes érdekek)
» Konzultaciés csoport el6nyei
® Koérnyezet megfelelé azonositasa
® K0lonboz6 szakteriletek véleményének figyelembe vétele
® Széleskor( belsé tamogatas
® Hatékony véltozaskezelés
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Informatikai Rendszerek
Minoségbiztositasa és Auditja
VI. Az Uzletmenet-folytonossag

BCP/DRP

Gyérffyné Hollo Krisztina

PE informatikai biztonsagi szakértd, ISMS lead auditor

BCP/DRP

Informatikai Uzletmenet-folytonossagi terv
Informatikai katasztrofa-elharitasi terv

El6nyok:

» az informatikai szolgaltatds folyamatossaganak biztositasa,

> a tamogatott és mikodtetett informatikai folyamatokat,
rendszereket és alkalmazasokat ért katasztrdfa utani gyors,
rendezett és megfelelo (gyarto altal tdmogatott) helyreallitasi
tevékenység végrehajtasa, felhasznaloi megelégedettség
elnyerése,

» informatikai fejlesztési tervek biztosabb teljesitése,

» informatikai hatékonysagndvelés,

>mega|apozott dontéshozatal,

> kedvezétlen események elkerilése,

bizalmassag, sértetlenség, rendelkezésre allas teljesithetésége.
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BCP

Informatikai Uzletmenet-folytonossagi terv

El6nyok:

>egyes kritikus mUkodési folyamatokhoz tartozo tamogato vagy
» alternativ folyamatok megadasa.

Pl.:

Ha az adott alternativ folyamat csak alacsony mértékben tamogatja (kis
mértékben helyettesiti) a f6 folyamatot, akkor ezt a tényt ,1"-es
osztalyzattal értékeljuk.

Vagy

Ha az adott alternativ folyamat teljes korGen tamogatja (azaz ténylegesen
helyettesiti) a f6 folyamatot, akkor ezt a tényt ,4"-as osztalyzattal
Srtékeljik.

BCP

Informatikai Gzletmenet-folytonossagi terv

A lehetséges tesztelési modok:

» strukturalt .Vvégigsétalas - walk-through”

» ellenérzé kérdésjegyzék (check-list) alapu teszt
» szimulacié
>pérhuzamos tesztelés

>te|jes megszakitasos teszt
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DRP

Informatikai katasztrofa-elharitasi terv

» A DRP célja, hogy az adott szervezet informacios rendszerében a
kritikus szolgaltatasok folyamatos mikodésének biztositasa az Uzleti
kovetelményeknek megfeleléen,

® azinformatikai katasztrofa bekovetkezte esetén fellépd kar
csokkentése,

® aszUkséges szolgaltatasok elérhet6vé tétele és folyamatossaganak
biztositasa,

® arendeltetésszerG mUkodés visszaallitasanak felgyorsitasa egy
rendszeresen karbantarthato, strukturalt

» informatikai katasztréfa-elharitasi tervalapjan.

DRP

Informatikai katasztrofa-elharitasi terv

» Katasztrofa az informatikai rendszerben minden olyan esemény, ami a
Szervezet Uzleti tevékenységének folyamatossagat az informatikai
rendszer kritikus szolgaltatasait, sebezhet6ségét nagy mértékben
meghalado kieséssel sérti vagy fenyegeti. (sebezhetdségi ablak)

>Ilyen eseményt eldidézhet, de nem kizaroélagosan:

® azelemikar: tUzvész, villamcsapas, robbanas vagy mas kilsé behatas,

® aSzervezet f6 folyamatait befolyasolo elektromos haldzat tartos kiesése,

® atelekommunikacios haldzat tartos kiesése (riaszto),

® kritikus informatikai rendszerek sulyos Gzemzavara.

>Lényeges, hogy az adott konkrét helyzetet sohasem a kivaltd ok, hanem

mindig a kivaltott okozat alapjan lehet és kell megitéIni.
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DRP

Informatikai katasztrofa-elharitasi terv

A katasztrofa menedzser

irdnyitja az informatikai katasztrdfa elharitasat.
Ennek keretében:
a rendelkezésére allo informaciok alapjan kinyilvanitja az informatikai
katasztrofa allapotot,
informatikai katasztrdfa helyzetben doént a szakértdk és [ vagy harmadik
fél, kilonosen a tizoltok, mentok hivasarol,
a rendelkezésére allo informaciok alapjan dont a normal Gzemre vald
visszaallasrol,
kezdeményezheti a DRP kiegészité terve végrehajtasanak
megkezdését.

DRP

Informatikai katasztrofa-elharitasi terv

A szakértok:

» informatikai katasztréfa helyzetben az élet és vagyonbiztonsagot
kozvetlenil fenyegetdé veszélyek elharitasaban utasitasra vagy egyes
esetekben ontevékenyen vesznek részt,

>képzettségUknek megfeleléen kdzremUkddnek a varatlan események
kovetkezményeinek feltarasaban,

> ellenérzik a hozzdjuk tartozo er6forrasok épségét, tesztelik a
berendezéseket,

» rendszeresen tajékoztatjak a vezetot (krizist koordinator),

>képzettségUknek megfelel6en kozrem(Ukodnek a szolgaltatasok eredeti

vagy csokkentett funkcidinak helyreallitasaban.

24



2021. 10. 06.

DRP

Informatikai katasztrofa-elharitasi terv

Altalanos el6irasok:

>EIsc’55egéIy: elsédleges feladat a személyzet életének és testi épségének
védelme. Minden egyéb feladat csak akkor kezdhet6 meg, ha a
veszélyeztetett személyek biztonsagba keriltek.

>Biztonségi kovetelmények
>Szﬂkséges biztonsdgi folyamatok és felel6sok meghatarozasa
>Események napldzasa

» Teenddk informatikai katasztréfa esetén (A DRP aktivaldsa, atfogo akciotery,
események behatdrolasa - teenddk, elharitasi csoport megnevezése,
Osszehivasa, érintett felek értesitése, attelepilés a kozponti tartalék
munkahelyekre)

» Készenléti allapot meghatarozasa

>Kieqészn’t6 terv

Informatikai Rendszerek
Minosegbiztositasa és Auditja
VII. A fizikai biztonsag és az 6rzés-vedelem
A hagyomanyos, papir alapu informaciok
vedelme

Gy6rffyné Holld Krisztina
PE informatikai biztonsagi szakértd, ISMS lead auditor
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A fizikai biztonsag és az 6rzés-vedelem

Helyzetfelmérés

A fizikai biztonsaggal kapcsolatban léteznek-e védelmi intézkedések:

> a hardver eszkozok,

> a berendezések,

> a kdzponti szamitogép és

>a gépterem fizikai meghibasodasanak, karosodasanak kikiszobolésére
(hidegtartalék eszkozok, stb.);

" aszamitogépekhez,

® a gépteremhez,

" az egyéb eszkdzokhoz vald hozzaférések korlatozasara (zart helyiségek,

BIOS jelszo, billentylzetzarolas, stb.);
® ajogosult hozzaférések regisztralasara,
® naplozasara.

A fizikai biztonsag és az 6rzés-vedelem

Helyzetfelmérés

A logikai biztonsaggal kapcsolatban léteznek-e védelmi intézkedések

> a felhasznalok azonositasara, hitelesitésére, valamint

> a bejelentkezések ellendrzésére,

>a jelszavak, kulcsszavak kiadasara, hasznalatara,
nyilvantartasara;

> a nem aktiv felhasznalok kiszUrésére;

> a specialis jogosultsagokkal, privilégiumokkal rendelkezék hozzaféréseinek

visszavonasara és

nyomon kovetésére,

» a sikertelen bejelentkezések figyelésére, napldzasara;

>a hozzaférés-biztonsagi és jogosultsagi rendszer kiterjed-e az alkalmazasok,
adat- és program-allomanyok, adatbazisok, tranzakcidk kezelésének

engedélyezésére, szabalyozasanak kialakitasara és betartasuk ellendrzésére.
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A fizikai biztonsag és az 6rzés-vedelem

Helyzetfelmérés

A fenyegetettség és sebezhetéség elemzés végrehajtasat kovetden
aktualizalnia kell:
az informatikai infrastrukturajanak aktualizalt logikai leirasat;
az informatikai infrastrukturajanak aktualizalt fizikai leirasat;
> a halézat felépitését leirdo dokumentacidt;
az érintett rendszerelemek listajat;
az vagyonelemek és rendszerelemek figgdségi matrixat;
az informatikai er6forrasok sebezhetdségeinek listajat;

A fizikai biztonsag és az 6rzés-vedelem

A fizikai biztonsag legfontosabb kategoriai — épilettervezés,
szamitdgépterem

>Objektum (befogado épilet) és a gépterem épiletgépészete
Behatolas elleni védelem

>Be|éptet6 rendszer (porta, kartyas, video) feligyelettel
Légkondicionalas
TUzvédelem

» Tzbiztos adathordozéi védelem

>Fo|yamatos aramellatas (generdtor, szinetmentes)
Sugarvédelem, vezetett zavarvédelem
Tularam és tulfesziltség-védelem

» Elektrosztatikus védelem

>Rezgésvéde|em és csillapitas

Uzletmenet-folytonossag és katasztrofa-elharitas
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A fizikai biztonsag és az 6rzés-vedelem

A fizikai biztonsag legfontosabb kategoriai — épuilettervezés,
szamitogépterem

FelmerGl6 problémak:
>Inhomogén rendszerek (beléptets-, videorendszerek)
>,,Szigetek”
>Komp|ex biztonsagi felfogas hianya
>Meg|évé’ rendszerek tudasanak kihasznalatlansaga
Nagy mennyiségl és nagy méretU napld allomanyok felhasznalatlansaga
» Manuélis beavatkozasok
» Automatikus incidenskezelés vagy eseménykezelés hianya

A fizikai biztonsag és az 6rzés-vedelem

A fizikai biztonsag legfontosabb kategoriai — épilettervezés,
szamitdgépterem

Elhelyezési szempontok:
Emeleti és foldfelszin alatti elhelyezés el6nyei — hatranyai
Szabalyozott és kontrollalt megkozelithetdség
Erds ,héj” védelem
Kozlekedési Utvonalak, nyilaszarok, liftek
Kornyezo belsé épuletfunkciok
,Nedves” infrastruktira
Er6saramu zavarforrasok
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A fizikai biztonsag és az 6rzés-vedelem

A fizikai biztonsag legfontosabb kategoriai — épuilettervezés,
szamitogépterem

Elhelyezési szempontok:
>Elhelyezkedés: egy bels6 épiletben lehetdleg foldszint alatt
>Figye|embe kell venni:

a lehetséges fizikai behatolasi pontokat,
> a természetes illetve mesterséges vizek elleni védekezést,
> a kinti forgalom - rezgést, I IR
> az elektromagneses
>sugérzés elleni arnyékolast

A fizikai biztonsag és az 6rzés-vedelem

A fizikai biztonsag legfontosabb kategoriai — épilettervezés,
szamitdgépterem

Egyes esetekben robbanodanyagok, vegyi anyagok elleni védelemrdl is
intézkedni kell.

A cél: az objektum korkoros védhetdsége

megfeleld héjvédelem és kiltéri védelem

Az elektromagneses sugarzas elleni védelem:

felszini épuletrészeknél Faraday kalitkaval

foldszint alatti éplletrészeknél vasbeton
szerkezet
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A fizikai biztonsag és az 6rzés-vedelem

A fizikai biztonsag legfontosabb kategoriai — épuilettervezés,
szamitogépterem

Er6forras — villamos energia:
> legfontosabb eréforras
>szUkségeIIétésrc’>I tobb szinten kell gondoskodni
>épUIet szintU betaplalas:

® lehetdleg két, egymastdl figgetlen alallomasrol torténjen,

® megfeleld védelemmel ellatva.
> az energiaellatas folyamatos biztositasa érdekében:
® szinetmentes aramforrasok alkalmazasa, (rovidtavu kimaradasokra)
® dizelgeneratorok (hosszabb tavra)

A fizikai biztonsag és az 6rzés-vedelem

A fizikai biztonsag legfontosabb kategoriai — épilettervezés,
szamitdgépterem

Kornyezeti jellemz6k megfelel6 szinten tartasa:
léghdmérséklet és paratartalom

® légkondiciondld berendezésekkel tarthaté megfelel6 szinten

® redundans kialakitas (teljes érték{) és

= helyettesitheté’ség figyelembe vétele:
**lehetdleg parosaval keriljenek elhelyezésre,
®, ; , . q q . .
**szomszédos berendezés ellathatja a kiesett egység feladatat.

Hosszy tavu adattérolas - a levegé nedvességtartalmanak a szoros
kapcsolata (papir és elektronikus adattarolas)
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A fizikai biztonsag és az 6rzés-vedelem

A fizikai biztonsag legfontosabb kategoriai — épuilettervezés,
szamitogépterem

J
L f
TOzvédelem

g "

>SZIgOI’Ubb elbirdsok: a minél gyorsabb oltas és a legkisebb anyagi kar elérésére.
» érzékelés szempontjabadl:
e as waaosfusterzekelok telepitése:

gyorsabban és nagyobb biztonsaggal érzékeli a keletkez6 tizet.

% a szerverterembe telepitett tobb szivdcsonkbdl, kozponti [égbeszivasbdl és egy analizalo
berendezésbdl all.

+%* de rendkivil koltséges,
® pontszerU optikai fUstérzékelés tovabbra is elterjedtebb.

® automatikus oltorendszer alkalmazas (alapveto kovetelmény) — manualis olto
berendezéssel kombinalva

A fizikai biztonsag és az 6rzés-vedelem

A fizikai biztonsag legfontosabb kategoriai — épilettervezés,
szamitdgépterem

Tizvédelem
> oltds:
® inert gdz alkalmazasaval, vagy

® vizkéddel olto berendezéssel - nem bizonyult megfelelonek komon anyagi
karokat okozott -

(a szerverteremben lévé szallo por

a vizkodot vezetdve teszi)
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A fizikai biztonsag és az 6rzés-vedelem
A fizikai biztonsag legfontosabb kategoriai — épuilettervezés,

szamitogépterem

Vagyonvédelem:

>hagyoményos objektumvédelmi feladatokhoz hasonlo, de nagyobb a
jelentésége

» védett korletek kialakitasa
>belépési jogosultsag
szerepkorok alapjan

torténod kialakitasa

A fizikai biztonsag és az 6rzés-vedelem

A fizikai biztonsag legfontosabb kategoriai — épilettervezés,
szamitdgépterem

Vagyonvédelem, alapvetd kdvetelmény: / \Q
>kézpontijogosultségkezelés kétfaktoros ‘

azonositassal, (proximity kartyas és PIN kodos)
>jogok kiosztasa kdzponti rendszerben, :
>egyUttes vezetdi jovahagyas

rendszeres jogosultsag felUlvizsgalat: legalabb évente (automatikus vagy
manualis 6sszehasonlitas)

» eltérések kivizsgalasa
belépések naplozasa (pl. ha harom napig lehet tarolni, ezen idészakon belili,

illegalis behatoldsok, vagy jogosultsag-tullépések felderitése) - hatdlyos
adatvédelmi szabalyozasok szerint
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A fizikai biztonsag és az 6rzés-vedelem

A fizikai biztonsag legfontosabb kategoriai — épuilettervezés,
szamitogépterem

Bizonyitékok tarolasa

» tarolas idejének meghosszabbitasa: a renddrségi feljelentés vagy a fegyelmi
eljaras lefolytatasaig.

A biztonsagi korletek kdvetelményei:
szervezeti egységek terileteinek fizikai elvalasztasa

>(a karbantartok, a logisztika, az informatikai részektdl)

>szerverpark tobb teremben keriljon elhelyezésre funkcionalis illetve
biztonsagi szempontok alapjan

> védett korletek kameras megfigyelése, (atjarok és a munkavégzés teriletei),

harom napos megdrzési hatarid

A fizikai biztonsag és az 6rzés-vedelem

A fizikai biztonsag legfontosabb kategoriai — épilettervezés,
szamitdgépterem

Ablakok, ajtok:

>Iehetc’$|eg ne rendelkezzenek ablakokkal illetve nem védett térbe nyilo
ajtokkal. (biztonsagi racsok, Uvegtorés érzékeld és a védett oldalra telepitett
passziv infravoros érzékel6k alkalmazasaval)

Az ajtok:
>biztonségi okokbdl legyenek - zsilip rendszerlek, életvédelmi okbdl - a

szerverterem fel6li ajtd kilinccsel nyithatd, vagy vésznyitd kulcs az ajtd
mellett. (menekdilés biztositasa)

életvédelmi okbdl szintén szikséges az oltdogdz inditasat blokkold
omogomb elhelyezése a védett helyiségen belil.
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A fizikai biztonsag és az 6rzés-vedelem

A fizikai biztonsag legfontosabb kategoriai — épuilettervezés,
szamitogépterem

Az informatikai rendszer védelme

» Tizfal - minden kiilsé forgalomnak kotelezd (titkositott protokollok pl.
HTTPS, SFTP, SSH)

® Aszervertermen belUli forgalom lehet titkositas nélkali.

» A szerverekre valé belépés

® személyre kiosztott, és

® tobb vezetdi szinten engedélyezett hozzaféréssel

> Napldzas — naploszerver (meghatarozott hozzaféréssel)

® sikertelen és sikeres belépések, valamint

® kilonosen védendo rendszerek esetén minden tevékenységet

A fizikai biztonsag és az 6rzés-vedelem

A fizikai biztonsag legfontosabb kategoriai — épilettervezés,
szamitdgépterem

Naploszerver (meghatarozott hozzaféréssel)
» Bizonyiték

> Mentés — fizikai tarolas — titkositott elektronikus tarolas

>Biztonségi eljarasok — elSirasok S ———— B
= = =
HE L .
.. A 'é
—
= A 3
e 2
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K6szonom a figyelmet!
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Informatikai Rendszerek
Minosegbiztositasa és Auditja
V.

Gyérffyné Hollo Krisztina
PE informatikai biztonsagi szakértd, ISMS lead auditor

2021.10.08.

Temak

>8.A személyek, emberi er6forras védelme (infotv és GDPR);
Az informatikai védelem;

>9. Katasztrofa-elharitas informaciobiztonsagi vonatkozasi;
Incidenskezelés;

> 10. Az informaciobiztonsag mikodésének ellendrzése,
méreése;

>Gyakor|at: Intézkedési terv
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Informatikai Rendszerek
Minosegbiztositasa és Auditja
lll. A szemeélyek, emberi er6forras vedelme
(infotv és GDPR)
Az informatikai védelem

Gydrffyné Holl6 Krisztina
PE informatikai biztonsagi szakérto, ISMS lead auditor

Az emberi eroforras vedelme

Alapvet6 fogalmak:

Személyes adat: az érintettel kapcsolatba hozhatd adat - kiUlondsen az
érintett neve, azonosito jele, valamint egy vagy tobb fizikai, fizioldgiai,
mentalis, gazdasagi, kulturalis vagy szocialis azonossagara jellemzd ismeret -,
valamint az adatbol levonhato, az érintettre vonatkozo kovetkeztetés;

kilonleges adat:

a) a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy
partallasra, a valldasos vagy mas vilagnézeti meggydzO6désre, az érdek-
képviseleti szervezeti tagsagra, a szexualis életre vonatkozo személyes adat,

b) az egészségi allapotra, a koros szenvedélyre vonatkoz6 személyes adat,
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Az emberi eroforras vedelme

Alapvet6 fogalmak:

binigyi személyes adat: a bintetéeljards soran vagy azt megel6zéen a
bincselekménnyel vagy a bintetdeljarassal 6sszefiggésben, a bintetdeljaras
lefolytatasara, illetve a bincselekmények felderitésére jogosult szerveknél,
tovabbad a bintetés-végrehajtas szervezeténél keletkezett, az érintettel
kapcsolatba hozhato, valamint a bintetett el6életre vonatkozd személyes
adat.

Az emberi eroforras védelme
Személyes adatok

Minden azonositott vagy azonosithatd természetes személyre vonatkozo
informacio, akar az alnevesitett személyes adatok is, amelyekrol észszerGen
feltételezhetd, hogy az adatkezel6 vagy mas személy a természetes személy
kozvetlen vagy kozvetett azonositasara felhasznalhatja.

A természetes személyek Osszefiggésbe hozhatok az altaluk hasznalt
készUlékek, alkalmazasok, eszkdzok és protokollok altal rendelkezésre
bocsatott online azonositokkal, példaul IP-cimekkel és cookie-azonositokkal,
egyéb azonositdkkal (radiofrekvencias azonosito cimkék).

Ezaltal olyan nyomok keletkezhetnek, amelyek egyedi azonositokkal és a
szerverek  altal fogadott egyéb informaciokkal  Osszekapcsolva
felhasznalhatok a természetes személyes profiljanak létrehozasara és az
ott személy azonositasara.
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Az emberi er6forras vedelme
Adatkezelés és feltételei
Az érintett egyértelmy eldzetes nyilatkozataval, ami lehet:
» irasbell (egyértelmu elektronikus Uton tett is), vagy
>szébe|i,

» 6nkéntes, konkrét, elézetes tajékoztatason alapuld és egyértelm(

hozzajaruldsat adja a természetes személyt érint6 személyes adatok
kezeléséhez.

(A hallgatas vagy a nem cselekvés nem min6sil hozzajarulasnak.)

Az emberi eroforras vedelme

Az adatkezelés

legyen

>jogszer(3 és korrekt,

> atlathatd (tajékoztatds és a kommunikacio),

» acél egyértelmd, jogszer( és az érintett szempontjabdl elfogadhato,
» az adatkezelés, tarolas a lehetd legrévidebb idére korlatozddjon,

> a torlés és az id8szakos felulvizsgalat biztositott,

> az informaciok védelme (fizikai, logikai, adminisztrativ) biztositott az
illetéktelen hozzaféréstol.
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Az emberi eroforras vedelme

Adatvédelmi hatasvizsgalat

> Atermészetes személyek jogaira és szabadsagaira nézve magas kockazattal
jard esetekben,

>L’Jj technologiak alkalmazasa esetén, az érintettek adatainak védelme
veszélyben lehet,

» kockazatos adatkezelés esetén (kilonleges adatok, technologiai jellegl
adatok), tomeges megfigyelés (kdzterlleti kamerakon keresztil).

» Az adatkezelés jellegét, hatokorét, korGlményeit és céljait, a
kockazat forrasait figyelembe véve kell felmérni a magas kockazat
kilonos valosziniségét és sulyossagat.

> A hatasvizsgalat tartalma lehet:

® kockazat mérséklése (kockazatkezelés),

® aszemélyes adatok védelme (megoldasok),

° tervezett intézkedési tervek.

Az emberi eroforras vedelme
Adatvedelmiincidens

Adatvédelmi incidens fizikai, vagyoni és nem vagyoni karokat
okozhat a természetes személynek.

>Fej|eszteni kell a belsd informacios és védelmi rendszereket.

» Az adatvédelmi incidenseket 72 oran belul jelenteni kell a Hatdsag
felé (NAIH).

» Azincidensekrdl az érintetteket tajékoztatni kell.
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Az emberi eroforras vedelme
Adatbiztonsag

Az adatkezel6 intézkedéseket hajt végre, a kovetkezé miveletekre:

> aszemélyes adatok anonimizalasa (maszkolas) vagy titkositasa;

> a kezelésre hasznalt rendszerek és szolgaltatasok folyamatos
bizalmas jellegének biztositasa, integritasa, rendelkezésre allasa
és ellenallo képessége;

> fizikai vagy muszaki incidens esetén a hozzaférés és az adatok
rendelkezésre allasanak kelld id6ben valo visszaallithatdsaga;

> az adatkezelés biztonsaganak garantalasa (technikai és

szervezési intézkedések hatékonysaganak rendszeres

tesztelésére, felmérésére és értékelésére szolgalo eljaras).

Az emberi eroforras vedelme

Adatvedelem

Biztonsagos haldzat és IT rendszer: haldzati védelem, tizfal,

Adatok védelme:

> titkositas,

» mobil eszkézok titkositasa,
» adatéatvitel titkositasa,

> helyreallitasi képesséq kialakitasa, tesztek (mentés, BCP/DRP),
Sérilékenység kezelés:

» malware és virusvédelem

> idészaki sérilékenység vizsgalatok, tesztek.
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Az emberi eroforras vedelme

Adatvedelem

» Hozzaférés szabalyozas és ellen6rzés
® Azonositas és hitelesités szabalyozas, ellendrzése
® Fizikai hozzaférések szabalyozasa, tesztek.
>Nap|ézés, monitoring
® Monitoring rendszer,
® Naplogyiijté és logelemzd rendszer,
>Szemé|yi biztonsag, képzések
® Biztonsagi szabalyrendszerek kialakitasa

® Személyzet biztonsagtudatossagi oktatasa

Az emberi eroforras vedelme

Erdekesség:

Android: https://hetpecset.hu/site/articles/view/millios-tomegek-kovetelik-a-

vegleges-torlesuket-a-netrol
BKK: https://naih.hu/files/INAIH-2018-356-H hatarozat.pdf
OMV: https://naih.hu/files/INAIH-2017-1961-H-hatarozat.pdf

Kamera hasznalat: https://naih.hu/files/NAIH-2017-434-H hatarozat.pdf
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Informatikai Rendszerek
Mindsegbiztositasa és Auditja
IX. Katasztrofa-elharitas
informaciobiztonsagi vonatkozasi

Incidenskezelés

Gydrffyné Holl6 Krisztina
PE informatikai biztonsagi szakérto, ISMS lead auditor

DPR

Katasztrofa-elharitas

> A DRP célja, hogy az adott szervezet informacios rendszerében a kritikus
szolgaltatasok  folyamatos  mUkodésének  biztositasa az  Uzleti
kovetelményeknek megfelel&en,

® azinformatikai katasztrofa bekodvetkezte esetén fellépd kar csokkentése,
® aszikséges szolgaltatasok elérhetbvé tétele és folyamatossaganak biztositasa,

® arendeltetésszerd mUkodés visszaallitasanak felgyorsitasa egy rendszeresen
karbantarthato, strukturalt

> informatikai katasztréfa-elharitasi tervalapjan.

Tovabbi informacio: 6. témakor Az Uzletmenet-folytonossag és a katasztrofa-
elharitas tervezése (BCP/DRP) és mUkodtetése (lll. diasor)
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Incidensek kezelése

> Irdnyelvek megfogalmazasa (Uzleti IB politika, a BCP és a RMP)

> iranyelveket alkalmazza az informacidbiztonsagi incidensek eljarasaira
> eljarasok pl.:

® informacidrendszer-hibak és a szolgaltatas elvesztésére,

rosszindulatu kod felderitésére,

a szolgaltatas megtagadasara,

a nem teljes vagy nem pontos mikddési adatokbdl eredd hibak
megoldasara,

a bizalmassag és sértetlenség megsértésére,

az informacidrendszerekkel valo visszaélésre vonatkozd el6irasok vagy
megoldasok.

Incidensek kezelése

Incidensek analizalasa:

» azincidens okanak elemzése, azonositasa és behatarolasa,
> helyesbit6 és megel6zd tevékenységek, intézkedések,

> adatkézlés érintettek részére,

> bels szervezeti problémaelemzés,

> szabalyozas fellvizsgalata, intézkedések.
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Informatikai Rendszerek
Minosegbiztositasa es Auditja
X. Az informaciobiztonsag mikodeésének
ellenorzése és méreése

Gydrffyné Holl6 Krisztina
PE informatikai biztonsagi szakérto, ISMS lead auditor

Az informaciobiztonsag mikodesének ellen6rzése
és mérése
Ellendrzési és mérési eljarasokat kell kialakitania és mUkddtetnie a szervezetnek:
megfelel-e az elSirasoknak (ISMS) meghatarozott hatokore,
szikséges legyen Ujraértékelni a meghatarozott feladatokat és
felel6sségeket,
azonnal észlelni tudja a biztonsagi eseményeket,
a szervezet dolgozoi a tevékenységeiket az elvarasok (szabalyzatok, eljarasok)
szerint hajtjak-e végre,
elésegitse a biztonsagi események észlelését, -> megelézhetd a tényleges
biztonsagi esemény bekovetkezése, és csokkenthetd az elszenvedhetd kar
mértéke,
feltarhatova valjon a bevezetett védelmi intézkedések altali eredmények.
az elkészitett katasztrofa-elharitasi és Uzletmenet-folytonossagi tervek
aktualisak-e, biztositjak-e biztonsagi esemény esetén az elvart mikodést -
esztek.
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Az informaciobiztonsag mikodeésének ellendrzése
és meéreése

Ellenérzési és mérési eljardsokat kell kialakitania és mUkodtetnie a szervezetnek:

» rendszeres kockazatfelmérési és elemzési felGlvizsgalatok,
maradvanykockazatok és a meghatérozott elfogadhato, a szervezet szamara
elviselhet6 kockazati szintek vizsgalata soran, figyelembe kell venni:

a szervezetben,

a technoldgiaban,

a mUkodési célokban és folyamatokban,

az azonositott fenyegetésekben,

a bevezetett intézkedések hatékonysagaban és

a kilsé kornyezetben bekovetkezett valtozasokat.

21

Belso auditok

Az informaciobiztonsag mikodesének ellenorzése
és mérése

Belsé auditok

» Tervezés (folyamatok, teriletek, el6z6 audit eredmények, sajatossagok)
» Auditélasi folyamat: targyilagos, etikus, partatlan

» Mérési eljaras kivalasztasa, mérérendszer kialakitasa

A szervezet mérérendszerét Ugy kell kialakitania, hogy a mérések
megismételhetéek legyenek, és a kapott eredmények 6sszehasonlithatdsaga
biztositott legyen. A mérérendszer kialakitasanak eléfeltétele annak, hogy a
szervezet meghatdrozza azokat célokat és mérési mddszereket, melyekkel el
tudja végezni a méréseit.

Ezek ismeretében mar képes lesz mérni a folyamatait, tevékenységeinek
atékonysagat és hatasossagat.

11
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Az informaciobiztonsag mikodeésenek ellendrzese
€s meérése
Teriletek, méroszamok:

Informatikai mérések: ISMS folyamatok mikédésének mérése:
> Biztonsagi események szédma » Korrekciés intézkedések szadma

Rendszer  rendelkezésre  &llasi > Védelmi intézkedésekben

mérések meghatarozott hatarid6k

Informatikai valaszid6 mérése a betartasa

megkeresésekre » Védelmi intézkedések szamossaga
> Meghibasodasok szamossaga » Kritikus teriletek szamossaga

Felhasznaldi panaszok szamossaga » Harmadik fél szolgaltatasainak

igénybe vétele esetén az SLA
szintek teljesitésének mérése

> Szabalyok megseértésének
szamossaga
Biztonsagi események szamossaga

Az informaciobiztonsag mikodesének ellenorzése
és mérése

Az informatikai biztonsag ellen6rzése, célja:

objektiv informacidkat biztositason a felel6s vezeték szamara az informatikai

biztonsag helyzetérdl, amelyek alapjan a kockazatok csokkenthetdk, és a

rendkivili események elkerilhetévé valnak.

A vizsgalat kiterjedése:

» az informatikai rendszerek biztonsaga megfelel-e a Szervezet altal
elfogadott biztonsagpolitikanak,

> érvényesilnek-e a jogszabdlyokban, a szervezeti és a rendszer szint(

biztonsagpolitikdkban és szabalyzatokban foglaltak,

torténnek-e az informatikai rendszerek, illetve az altaluk nyujtott

szolgaltatasok biztonsdgat sérté események, illetve mekkora ezek

bekovetkezési valoszinUsége.

Hianyossagok feltarasa, védelmi intézkedések, javitasok.

12
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Az informaciobiztonsag mikodeésenek ellendrzese
€s meérése

Az informatikai biztonsagi ellendrzések formai, tipusai

(targyszerUség, valds helyzet feltarasa)

» informatikai biztonsdgi vizsgalat (fenyegetettség, védelmi képesség
elemzés kockazatelemzéssel),

» auditalas (meghatarozott kdvetelményeknek vald megfelelés vizsgalata),

» informatikai biztonsagi tanusitas és mindsités (pl.: a Common Criteria, 1ISO

27001 kdvetelményeinek vald tanusitott megfelelés)

Az informaciobiztonsag mikodesének ellen6rzése
és meérése

Az ellendrzés eszkozei:

> személyes ellendrzés,

> medgfigyelés,
informacio bekérés,
dokumentumok vizsgalata,
technikai berendezések altal rogzitett adatok elemzése,
sebezhetdség-vizsgalat (vulnerability analysis)
behatolasi tesztek (penetration testing) végzése

> feladatlap kitoltése,

folyamatelemzeés.
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Az informaciobiztonsag mikodeésenek ellendrzese
és meéreése

Az ellenérzések munkaszakaszai:

> elokészités,

> felkészilés, helyszini vizsgalat,

» irasba foglalas,

> hasznositas, javaslatok (realizalas),

Az ellenérzések jellegUk szerint felosztatok:
> tervezett és rendszeres ellendrzésekre,

> eseti vizsgalatokra,

> biztonsagi esemény kivizsgalasokra.

Az informaciobiztonsag mikodesének ellen6rzése
és mérése

Vezetdségi vizsgalat,
szikséges informaciok:

» az auditok eredményeirdl,

a szakmai szervezetek, érintett felek visszajelzéseirdl,

a bevezetett megelézd és korrektiv védelmi intézkedések aktualis
allapotardl, azok bevezetésének hatasossagarol,

a kockazatfelmérés soran felvéllalt, vagy maradvanykockazatként
feltart kockazatokat, tovabba a kockazatkezelés soran nem kezelt
sebezhetdségi pontok és relevans fenyegetések listajarol,

a mérési és ellendrzési rendszer eredményeirdl,

» akorabbi vezetdségi atvilagitas soran tett intézkedésekrdl,

> barmilyen informaciobiztonsagot ért valtozasrol, és

a fejlesztésre vonatkozo javaslatokrol.
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Az informaciobiztonsag mikodeésenek ellendrzese
€s meérése

VezetOségi vizsgalat,
Tényeken alapulo dontéshozatal, iranyul:

> a hatasossag fejlesztésére,

a kockazatfelmérési, elemzési, kezelési tervek frissitésére,

a mUkodési eljarasok modositasara, bevezetett kontrollokra,
a szUkséges eroforrasok biztositasara,

a mérési és ellendrzési folyamatok fejlesztésére.

Az informaciobiztonsag mikodesének ellenorzése
és mérése

Megfontolasok a rendszerek biztonsagi ellendrzésére
Cél:

» maximalizlni a rendszert atvilagito auditalas hatékonysagat, és
minimalizalni az altala vagy benne okozott zavarokat.
intézkedéseket kell alkalmazni az Uzemel6 rendszer védelmére, és
megovjuk az auditalds alatt az auditald eszkozoket.
védelmet kell alkalmazni ahhoz, hogy megovjuk az auditalo eszkdzok
sértetlenségét, és

megel6zzik a velUk vald visszaélést.
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Az informaciobiztonsag mikodésenek
ellenorzése es merese

Ellendrizni kell: az eszkdzok és értékik, az eszkozokre iranyuld fenyegetések és azok
sérilékenységei és az eszkdzoket védo biztositékok.

Az eszkozoket az értékikben és az informatikai rendszerek biztonsagi céljai valtozdsanak
észlelése érdekében kell ellendrizni. Ezeknek a valtozasoknak a lehetséges okai a kévetkezdk:
a szervezet céljai, az informatikai rendszerben muUkédé alkalmazasok, az informatikai
rendszerben feldogozott informaciok és maguk az informatikai eszkozok.

A fenyegetéseket és sérilékenységeket azért ellendrizzik, hogy érzékeljuk a valtozasokat
sulyossagukban (példaul az infrastruktUraban, kornyezetben bekovetkezett valtozasok
okozhatjak ezeket vagy technikai lehet6ségek), és hogy korai szakaszban tudjunk érzékelni Uj
fenyegetéseket vagy sérilékenységeket. Az eszkozok valtozasai befolyasolhatjak a
fenyegetések és sérilékenységek valtozasait.

A Dbiztositékokat teljesitményik és hatékonysaguk vizsgalata érdekében ellendrizzik
idénként. Biztositani kell, hogy megfeleléek legyenek, és az informatikai rendszert a
szUkséges védelmi szinten védjék. Lehetséges, hogy az eszkozok, fenyegetések és
sérllékenységek valtozasai befolyasoljak a biztositékok hatékonysagat és megfelel6sségét.

Naplo formdit kimenet az eseménvekrol

Az informaciobiztonsag mikodesének ellen6rzése
és meéreése

Rendszerauditalasi ovintézkedések:

Az atvilagito auditalas kovetelményeinek egyeztetése az illetékes vezetdséggel.

Az ellendrzés targyanak rogzitése. (auditterv)

A szoftverek és az adatok ellendrzése a ,csak olvasas” jellegl hozzaférésre legyer

korlatozva.

A ,csak olvasas”-on kivili hozzaférés kizardlag a rendszerdllomanyok

(rendszerfajlok) elkilonitett, bizonyithatd masolatan lehetséges, az atvilagitd

auditalas befejezésével. Ezeket az dllomanyokat ajanlatos megsemmisiteni.

Az ellendrzéseket végzd informatikai eszkozoket pontosan kell azonositani, és

rendelkezésre kell bocsatani.

A kilonleges vagy kiegészit6 feldolgozas kdvetelményeit ajanlatos azonositani és

egyeztetni.

A hivatkozasi napld (reference trail) készitéséhez ajanlatos minden egyes

ozzaférést megfigyelni és napldzni (log).

mennyi eljarast, kovetelményt és felel6sséget ajanlatos irasba foglalni.
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Az informaciobiztonsag mikodésének ellen6rzese
€s meérése

Rendszerauditald eszkozok védelme:

» A hozzaférést a rendszerauditald, atvilagitd eszkdzokhoz, azaz
szoftverekhez és adatallomanyokhoz (fajlokhoz) védeni kell annak
érdekében, hogy kizarjuk a lehetséges visszaéléseket és a
veszélyeztetést.

Ezeket az eszkozoket el kell kiloniteni az Uzemeltetd és a fejlesztd
eszkozoktdl, és nem szabad azokat a szalagtarakban vagy a hasznaldi
korzetekben tarolni, hacsak nincsenek ellatva alkalmas szintG kiegészitd
védelemmel.

K6szonom a figyelmet!
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Informatikai Rendszerek
Minosegbiztositasa es Auditja
V.

Gyérffyné Hollo Krisztina
PE informatikai biztonsagi szakértd, ISMS lead auditor

2021.10.08.

»11. Az ISOJIEC 27001 Informacidbiztonsagi Iranyitasi Rendszer szabvany
kovetelményei és strukturdja;

> 12, Gyakorlatok, esettanulmanyok.

> ZH
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Informatikai Rendszerek
Minosegbiztositasa és Auditja
Xl. Az Informaciobiztonsagi
Iranyitasi Rendszer szabvany

Gydrffyné Holl6 Krisztina
PE informatikai biztonsagi szakérto, ISMS lead auditor

Informaciobiztonsagi iranyitasi rendszer

kdvetelmények
Felépités:
(dokumentalt iranyitasi rendszer)

>Vezet65égi elkotelezettség,
Informaciobiztonsagi nyilatkozat

Informatikai
(szandéknyilatkozat a bevezetésre és

a mUkodtetésre) Informatikai Stratégia
>Informéciébiztonségi politika

» Informatikai Stratégia (IFT)

» Szabalyzat: 1SZ, IBSZ, IFSZ
> ElJa'ra' sok Ejjarasrend Gydjtemény

Szervezeti szereplok, felelésségek
Bs hataskorok

Informatikas ka
Biztonsagi | Felhasznaloi
Szabalyzat Szabalyzat

Informatikai
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Informaciobiztonsagi iranyitasi rendszer
kovetelmények

Informatikai Biztonsagi Szabalyzat rogziti

> azIBIR mUkddéséhez, mikodtetéséhez szikséges folyamatokat,
> meghatarozza az érintett szerepldok
¢ feladatait,
® felelésségeit,
® hataskoreit,
>r692|’ti az informaciofeldolgozd rendszer elemeivel kapcsolatos biztonsagi
kovetelményeket.

Az egyes informatikai rendszerek esetében a szervezet Informatikai
Biztonsagi  Szabalyzata alapjan az adott alkalmazasi terileten
megvaldsitandd, a fejlesztéssel és az Uzemeltetéssel kapcsolatos
tevékenységeket kell részleteiben szabalyozni.

Informaciobiztonsagi iranyitasi rendszer
kovetelmeények

Informatikai Biztonsagi Szabalyzathoz kapcsol6d6 dokumentumok:
Belsé szabalyozas:

> Szervezeti és MUkédési Szabalyzat, szervezetek Ggyrendje
» Iratkezelési Szabalyzat,

>Biztonségtechnikai és Rendészeti Szabalyzat,

» Tlzvédelmi Szabalyzat,

» Munkavédelmi Szabalyzat,

>Se|ejtezési Szabalyzat (vagy el6iras)

> Kiilsé szabalyozas:

Jogszabalyok
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Informaciobiztonsagi iranyitasi rendszer
kovetelmenyek

Tartalmi kovetelmények:

> a szervezet vezetésének egyértelm0 nyilatkozata az informatikai biztonsag
szabalyozott kialakitasara és fenntartasara,
az informatikai biztonsag alapvetd fogalmai,

» informatikai rendszerek és szolgaltatasok biztonsagi besorolasa,

» elektronikus rendszerek meghatarozasa, biztonsagi kovetelményeinek
meghatarozasa (hozzaférés, alkalmazas, mentés...)

> elektronikus rendszerek fejlesztése,

> elektronikus kapcsolattartas szabalyozasa,

>adatvéde|emi, adatkezelési, adattovabbitasi el6irasok,

az informatikai biztonsaggal kapcsolatos feladat- és hataskorok, felel6sségek

(jogok és kotelezettségek, szankcionalas),

a biztonsagi események jelentésének rendje,

» elektronikus naplozas szabalyai,

elvek, kovetelmények, kdtelezd eljarasok, szabvanyok.

Informaciobiztonsagi iranyitasi rendszer
kovetelmeények

Kapcsolodo eldirasok, szabalyzatok:

» Felhasznaléi Szabalyzat
Rendszerizemeltetdi Szabalyzat

> Telefon- és informatikai halézat zemeltetése

» Adatmentési el6irasok (elektronikus dokumentumok, informatikai rendszer
adatbazisa)
Eljarasok: incidenskezelés, titkositas, valtozaskezelés

> Iratkezelési Szabalyzat

> Honlap szabalyzat és Arculat kézikonyv
Humanpolitikai Szabalyzat (tdvmunka)
Belsé kontroll vagy audit szabalyai

>Bizonylatok, Urlapok hasznalata

» Elektronikus hibabejelent6 rendszer
Gépterem hasznalati rend
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Informaciobiztonsagi iranyitasi rendszer
kovetelmeények

Informatikai Felhasznaloi Szabalyzat
szabalyozza

>a felhasznalok jogait és kotelezettségeit az informatikai eszkozok
hasznalata és a munkahelyi kapcsolattartas soran,
a felhasznalo altal elvégezhetd és tiltott, elektronikus tevékenységeket,
a szankcionalast (szamonkérés feltétele, formaja és maddja),

a naplozast és az incidenskezelést (biztonsagi események bejelentési
kotelezettsége),

az informatikai szervezettel fenntartandd kapcsolati feltételeket
(informatikai rendszerbeallitasok, igénylések feltétele és folyamata).

» Felhasznaléi oktatasok, tajékoztatdk alapjat képezi.

Informaciobiztonsagi iranyitasi rendszer

kovetelmeények
Tartalmi kovetelmények:

> A szabadlyzat célja, érvényessége, hatalyossaga
» Felhasznalok kére
» Felhasznaléi kategoriak
Erintett informatikai rendszerek
>Hozzéférésijogosultségok: létesités, modositas, megszintetés
hozzaférési szintek meghatarozasa
» Elektronikus kapcsolattartas szabalyai
» Adatvédelem (infotv., GDPR szabalyai)
> Hibabejelentés szabalyai
Informatikai eszk6zok hasznalata, igénylése — valtozaskezelés
» Elektronikus rendszerek hasznalata
» Felhasznaléi jogok és kotelezettségek
>Foga|mak
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Informaciobiztonsagi iranyitasi rendszer
kovetelmények

Az eljarasrend gyGjteménybe tartozd végrehajtasi utasitasok
olyan alacsony szint( szabalyzatok,

>ame|yek részletesen és rendszer specifikusan régzitik azokat a
tevékenységeket, amelyeket az informatikai biztonsagi szabalyzat
rendszertdl figgetlenil megkovetel,

> kidolgozasa az adott szakterilet vezet&jének kdtelessége.

Hatalyba léptetése eldtt érvényesitetni kell, véleményeztetés és jovahagyas
szikséges - az informatikai biztonsagi tevékenységek koordinalasaval
megbizott vezetd bevonasaval.

Az Informatikai Biztonsagi Szabalyzat rendelkezik a szikséges, az egyes
szabalyzati pontokhoz kotott eljarasok kidolgozasarol és a felel6s szervezeti
egységrol.

Tajékoztatas, oktatas, munkakari leirdshoz csatolas.

Folyamatos fejlesztés és verziokovetés.

Informaciobiztonsagi iranyitasi rendszer

kovetelmeények
Informatikai eljarasok:

» Elektronikus dokumentumok mentése
> Adatmentés (rendszerek adatbazisa)
>Jogosultségkezelés és hozzaférés
Honlapkezelés
> Levelezdrendszer és levelezé lista rendszerének kezelése
> Iktatérendszer kezelése
>Gazdaségi rendszer kezelése
> Rendszerizemeltetése
> Telefon és Informatikai halozati rendszer izemeltetése
Végponti adminisztraloi és szervizelés
> Rendszerek verziokezelése; Valtozaskezelés
>Konfiguréciékeze|és
> Licenckezelés
> Titkositas
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Informaciobiztonsagi iranyitasi rendszer
kovetelmenyek

Elektronikus dokumentumkezelés

Elektronikus dokumentumok:
>dokumentéciék,
>jegy26k6nyvek,

egyéb fajlok (kép, hang, video, folyamatabra, egyéb elektronikus informacio —
log, adatbazis, email...)

Kovetelmények

>a kezelésére, a védelmére, a feligyeletére vonatkoznak

szakmai eljarasok rogzitése és a kévetelmények alkalmazasa

kockazatelemz eljarasok kidolgozasa és alkalmazasa, eredményeinek elemzése
alapjan kell meghozni az egyéb informaciovédelmi intézkedéseket is.

Informaciobiztonsagi iranyitasi rendszer
kovetelmeények

Elektronikus dokumentumkezelés

Verziokezelés:

Bizonyiték szikséges, a meghatarozott feladat kezelésére,
a legmegfelel6bb modszere a rogzités:

> mikor és hol torténik,

>mi|yenek a korilmeények,

> ki mit csinalt,

» és mi az eredménye.

Események rogzitése és a bizonyitékok megorzése (papir vagy elektronikus
formaban).

Elektronikus verziokezel5 rendszer.

hvényi és szabvanyi megfelelés.
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Informaciobiztonsagi iranyitasi rendszer
kovetelmeények

A vezetés hataskore:

>javas|attéte| az informatikai vezet0 testilet szamara a stratégiai
tervezéshez,

» az informatikai biztonsagi iranyelvek és feladatok vizsgalata és jovahagyasa,
a megvalositashoz szikséges human és anyagi eréforrasok biztositasa,
az informacids er6forrasok sulyos veszélyhelyzeteknek valo kitettségében
bekovetkezd jelentds valtozasok nyomon kovetése,

» az informatikai biztonsagi események nyomon kovetése,

» az informatikai biztonsag fokozasat szolgald jelentds kezdeményezések
jovahagyasa,

az Informatikai Biztonsagi Vezet6 személyének kijelolése, feladat- és

ataskorének meghatarozasa.

Informaciobiztonsagi iranyitasi rendszer
kovetelmeények

Az Informatikai Biztonsagi Vezeto felel6ssége az informatikai biztonsag

> megtervezése,
fenntartasa,
>fo|yamatos fejlesztése.

Az eréforrasok megszerzése és a védelmi intézkedések megvaldsitasa
gyakran mas vezetdkre harul a vonatkozd szabalyozas alapjan:

>(k62)beszerzési szabalyzat
Vagyonvédelmi/ biztonsagtechnikai szabalyzat
TUzvédelmi szabalyzat stb.
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Informaciobiztonsagi iranyitasi rendszer
kovetelmenyek

Biztonsagi Vezet6

» Gondoskodik az informatikai biztonsagra vonatkozd jogszabalyok, illetve az
informatikai biztonsagpolitika, az informatikai stratégia és az Informatikai
Biztonsagi Szabalyzat végrehajtasardl, (szabalyozasi koncepciok, szabalyzat
tervezetek, szakmai allasfoglalas készitése)

» Szakmai szempontbol véleményezi a szervezet szabalyzatait és szerzédéseit.

» Javaslatokat készit az informatikai biztonsagpolitika, az informatikai
stratégia és az Informatikai Biztonsagi Szabalyzat fejlesztésére.

» Gondoskodik az informatikai biztonsagra vonatkozé rendelkezések

betartasanak rendszeres (legaldbb évente egyszeri) ellenérzésérdl, a

lefolytatott ellendrzések, vizsgalatok eredményérdl tajékoztatja a szervezet

vezetését.

Iranyitja és ellendrzi az Informatikai Biztonsagi Vezet6 munkajat.

Informaciobiztonsagi iranyitasi rendszer
kovetelmeények

Informatikai Biztonsagi Vezeto

» Feladata a szervezet (szakterUlet, projekt, rendszer) altal Gzemeltetetett,
illetve a szervezet (szakterilet, projekt, rendszer) adatait feldolgozo
informatikai és tavkozlési rendszerek biztonsagaval 6sszefiggd
tevékenységek jogszabalyokkal valé 6sszhangjanak

megteremtése,
fenntartasa,
tervezése,
szervezeése,
iranyitasa,
koordinalasa és
elleno6rzese.
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Informaciobiztonsagi iranyitasi rendszer
kovetelmeények

Informatikai Biztonsagi Vezet6

» Felméri és elemzi a szervezet az informatikai biztonsaggal 6sszefiggd
veszélyforrasokat, meghatarozza a kockazatkezelés modszerét.

>Kido|gozza, és dontésre elbterjeszti az informatikai biztonsag kialakitasara,
a megfelel6 informatikai biztonsag elérésére, illetve fenntartasara
vonatkozo szabalyokat, utasitasokat, terveket és iranyelveket.

» Rendkivili események kezelésére szolgalo tervek elkészitése.

» Fizikai biztonsagi feltételek kialakitasa.

» Munkakérék betdltési szabalyainak, feltételeinek meghatarozasa.

>Biztonségi kovetelmények és az el6irdsok betartasanak ellendrzése - audit.

» Szakmai szempontbdl iranyitja szervezetét, IT biztonsagi oktatasokat

bonyolit.

Informaciobiztonsagi iranyitasi rendszer
kovetelmények

Mérorendszer bevezetése Kirnyezetlétrehozisa

> Mérheté a bevezetett kontrollok
hatékonysaga és hatasossaga

> Ertékelhetd a szervezet.

A mérési rendszert Ugy kell kialakitani, hogy a
kapott értékek &sszehasonlithatok és a
mérések megismételhet6k legyenek.

Kockizatazonositis

Kockizatbecslés

Kockizat-kommunilcicio
lemme] kisérése és atvizsgalasa

Kockazatkezelési terv részei

Kockizatértékelés

> Kockazatfelmérési terv:

Kockazat

® Kockazatelemzeés Kockizatjavités

® Kockazatbecslés

o KOCkézatér‘téke|éS Kockazatelfogadas
g ]

> Kockazatjavitasi terv

Kockazatelfogadas
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Informaciobiztonsagi iranyitasi rendszer
kovetelmeények
Tovabbi feladatok:

>Stratégia megvalositasa: célok, eréforras rendelkezésre allas
Képzési és tudatossagi oktatasok:
® oktatasiés képzési dokumentacio, modszertani kézikdnyv
® résztvevok megfeleld kivalasztasa
® képzések hatasossaganak mérése
> Feljegyzések kezelése
Alkalmassag vizsgalata
® Biztonsagi kovetelmények érvényesitése a munkakari leirdsokban
® Biztonsagi atvilagitas
® Titoktartas (célja, hogy felhivja a figyelmet az adott informacidk
bizalmassagara)
® Foglalkoztatds feltételei (altalanos és a munkakorre vonatkozd specialis
biztonsagi elSirasok)

Informaciobiztonsagi iranyitasi rendszer
kovetelmeények

Tovabbi feladatok:

» Gazdalkodas az eréforrasokkal

A vezetésnek a rendszer kialakitasahoz, bevezetéséhez, miUkodtetéséhez,
felUlvizsgalatdhoz és fejlesztéséhez biztositania szikséges a megfeleld
eréforrasokat, mert hianyaban a biztonsag tekintetében megfogalmazott
célok (biztonsagpolitika) a gyakorlati érvényesitése kudarcra itélt.

A rendszer bevezetése kapcsan a vezetésnek biztositania kell mindazon
eréforrasokat, melyek szikségesek a bevezetett kontrollok gyakorlatban
torténo érvényesitése és mikodtetése érdekében.
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Informaciobiztonsagi iranyitasi rendszer
kovetelmények

Az Informatikai Biztonsagi Iranyitasi Rendszer iranyitasa

» elirt feladatokat végre kell hajtaniuk,
az iranyitdst végzé vezetésnek visszacsatoldssal kell
rendelkeznie a bevezetett kontrollok muUkddéképességérdl,
azok hatékonysagarol
ellen6rzé, méré rendszer kialakitasa
tényeken alapuld dontéshozatal: A vezetés a kapott
informaciok alapjan dont a szikséges modositasi fejlesztési
iranyok meghatarozasarol.
folyamatos valtozas, fejlédés
ki kell kijelolni fejlédési folyamatot, amelyhez alapvetden
zikséges az iranyitasi tevékenységek ellatasa.

K6szonom a figyelmet!
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